Zatacznik nr 2

do Zarzadzenia nr Af
Starosty Mjawskiego

z dnia .. 10.0%. 2040 ...

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM SEUZACYM DO PRZETWARZANIA
DANYCH OSOBOWYCH

L. Procedura nadawania i zmiany uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemach informatycznych oraz wskazanie osoby odpowiedzialnej za
te czynno$ci

1. Administrator danych:

nadaje upowaznienie w zakresie dostepu do systemu informatycznego osobie, ktora w zwiazku
z wykonywanymi przez siebie obowiazkami bgdzie miata dostep do danych osobowych w
systemie, przekazuje wypeliony dokument w postaci papierowej do:

I egz do kadr - celem umieszczenia teczce akt osobowych,
I egz do osoby ktorej upowaznienie dotyczy,
I egz do ABI,

2. Administrator Bezpieczenstwa Informacji (ABI):

aktualizuje ewidencje osob upowaznionych do przetwarzania danych osobowych w systemie
informatycznym;

3.Administratorzy Systemu Informatycznego (ASI) tzn. pracownicy zatrudnieni w
Starostwie Powiatowym w Mtawie na etacie informatyka lub starszego informatyka:

rejestruja uzytkownika w systemie i nadaja mu okreslone uprawnienia oraz hasto

4 Uzytkownik:

uwierzytelnia si¢ w systemie po podaniu identyfikatora oraz hasta uzyskanego od Informatyka;
uzytkownik zmienia haslo na swoje, ktorego nie przekazuje nikomu i moze rozpoczaé prace w
aplikacji.

5.Uzytkownik jest wyrejestrowany z systemu informatycznego w kazdym przypadku utraty
przez niego uprawnien do dostepu do danych osobowych, co ma miejsce w przypadku:

a) ustania zatrudnienia,
b) zmiany zakresu obowiazkow,
¢) utraty upowaznienia.

6.Informacj¢ pisemna o zatrudnieniu lub ustaniu zatrudnienia, zmianie zakresu obowiazkow i
utracie upowaznienia, przekazuja kadry do ABI z chwila ich zaistnienia.



I.Stesowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

IIL

W systemie informatycznym stasuje si¢ uwierzytelniania dwustopniowe; na poziomie:
b) dostepu do sieci lokalnej,
c) dostepu do aplikacji.

Do uwierzytelnienia uzytkownika w systemie na obu poziomach stosuje si¢ hasta.

Hasto dostepu da sieci lokalnej sklada sie, co. najmniej z 4 znakow, zawiera mate 1 wielkie
litery oraz cyfry i znaki specjalne.

Hasta nie moga by¢ powszechnie uzywanymi stawami. W szczegolnosci nie nalezy
jaka hasel wykorzystywaé: dat, imion, nazwisk, inicjatldw, numerow rejestracyjnych
samochodow, numerow telefonow.

Hasta nie moze by¢ ujawniane nawet po utracie przez nie waznosci.

Zmiana hasta da systemu nastepuje nie rzadzej, niz co. 30 dni oraz niezwlocznie
w przypadku podejrzenia, ze hasta mogla zasta¢ ujawniane.

Dla kazdej osoby upowaznionej instalowany jest odrebny identyfikator 1 hasta, tak, aby
bezposredni dostep da danych osobowych przetwarzanych w systemie
informatycznym mogla mie€ tylko, ta osoba, ktora pada whasciwy identyfikator 1 hasta.

Identyfikator uzytkownika jest wpisywany da ewidencji 0séb upowaznianych da
przetwarzania danych osobowych w systemie informatycznym wraz z zakresem
upowaznienia oraz data nadania uprawnien.

Aplikacja wymusi na uzytkowniku zmiang swojego, hasla, co. 30 dni

System zostanie wylaczany po trzykrotnej probie nieudanego, logowania si¢ -
uzalezniane od ustawien BIOS-u.

Aplikacja zastanie wytaczana po trzykrotnej probie nieudanego, logowania sig
System zastanie wylaczany po ckreslonym czasie logowania.

Uzytkownik zapisuje swdj identyfikator i hasta dostepu da aplikacji zarzadzajace)
systemem administrowania i przekazuje je w kopercie ABI. Koperta zastaje

zabezpieczana w sposob uniemozliwiajacy jej nieuwazne otwarcie. ABI
przechowuje koperte w kasecie metalowej w pokoju nr 15B

Procedury rozpoczgcia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu

L. Procedura rozpoczgcia pracy

a)
b)
c)

uruchomi¢ komputer w systemie podajac hasto,

uruchomié¢ komputer i zalogowaé sie podajac swoj identyfikator dostepu do sieci,
uruchomié aplikacje, wpisujac swoj identyfikator i hasto dostgpu uzaleznione od
programu 1 10zpoczac prace.

2. Procedura zawieszenia pracy w systemie

) przy kazdorazowym opuszczeniu stanowiska komputerowego,
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dopilnowac, aby na ekranie nie byly wyswietlane dane osobowe,

) przed opuszczaniem miejsca pracy na dtuzszy czas uzytkownik
obowiazany jest poczekac, az zaktywizuje si¢ wygaszacz ekranu.

3. Procedura zakonczenia pracy w systemie

) zarchiwizowac dane,

) zamknac aplikacje,

) zamknac system,

) wylaczy¢ monitor i drukarke.

IV.  Procedury tworzenia kopii zapasowych zbioréow danych oraz

programéw programéw i narzedz programowych shuzacych do ich przetwarzania.

W cyklu dziennym kopie wykonywane sa w serwerze oraz na odrebnym stanowisku
komputerowym petniacym funkcje archiwum.

W razie potrzeby kopie zapasowe wykonywane sa przez uzytkownikow aplikacji na
zewnetrznych elektronicznych nosnikach informacji.

Administratorzy Systemu Informatycznego sprawuja nadzor nad wykonywaniem kopii
zapasowych oraz weryfikuje ich poprawnosc.

Sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe oraz wydrukow zawierajacych dane osobowe

& Dane osobowe w postaci elektronicznej przetwarzane w systemie informatycznym,
zapisane na dyskietkach, plytach CD czy dyskach twardych nie moga by¢ wynoszone
poza siedzibe urzedu.

9. Elektroniczne nosniki informacji sa przechowywane w pokojach stanowiacych
obszar przetwarzania danych osobowych, okreslony w niniejszym zarzadzeniu.

10. Po zakonczeniu pracy przez uzytkownikow systemu elektroniczne nosniki
informacji sa przechowywane w zamykanych na klucz szafach biurowych lub
szafach pancernych.

1. Dane osobowe w postaci elektronicznej, po ustaniu ich uzytecznosci nalezy usunac z
nosnika informacji w sposéb uniemozliwiajacy ich ponowne odtworzenie, nie pézniej
niz po uplywie 3 dni.

2. W przypadku uszkodzenia lub zuzycia nosnika elektronicznego zawierajacego
dane osobowe nalezy go fizycznie zniszczy¢ przez spalenie lub rozdrobnienie.

3. Kopie zapasowe zbioru danych osobowych sa przechowywane w pokoju nr 15
w szafach pancernych.

7. Dostep do szaf pancernych maja tylko upowaznieni pracownicy, tj. ABI 1 ASL

8. Wydruki, zawierajace dane osobowe, nalezy przechowywac w pokojach stanowiacych
obszar przetwarzania danych osobowych, okreslonych w niniejszym zarzadzeniu.



9. Wydruki, zawierajace dane osobowe, nalezy zniszczy¢ przez pocigcie w niszczarce nie
pozniej niz po uptywie 3 dni, po ich wykorzystaniu chyba, ze z odrebnych przepisow
wynika obowiazek ich przechowywania.

10. Dane osobowe zapisane w formie papierowe) inne niz wydruki z systemu (pisma,
ankiety itp.) sa przechowywane na podobnych zasadach, co wydruki.

VL Srodki ochrony przed wirusami komputerowymi oraz oprogramowaniem, ktérego celem
jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

10 Nadzor nad instalowaniem nowego oprogramowania antywirusowego oraz nad
biezaca jego aktualizacja sprawuje Administratorzy Systemu Informatycznego ASI

(informatycy).

11. Oprogramowanie zastosowane w systemach informatycznych automatycznie
monitoruje wystepowanie wirusow w trakcie zalaczania lub wezytywania danych z
zewnetrznych nos$nikéw informacy

12. Kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach
magnetycznych i optycznych, shizacych zarowno do przetwarzama danych
osobowych w systemie, jak 1 do celow instalacyjnych.

13. Czynnosci zwiazane z ochrona antywirusowa systemu informatycznego wykonuje
Informatyk, wykorzystujac w trakcie pracy modut programu antywirusowego z
aktualng baza antywirusowa.

14. Uzytkownik systemu importujacy dane osobowe do systemu informatycznego z
elektronicznego nosnika jest odpowiedzialny za sprawdzenie tych danych pod
katem mozliwosci wystgpowania WIrusow.

15. O kazdorazowym wykryciu wirusa przez oprogramowanie anty wirusowe
uzytkownik obowiazany jest niezwlocznie poinformowac ABI lub ASI (Informatyka).

16. Po usunieciu wirusa Informatyk sprawdza system informatyczny oraz przywraca
go do pelnej funkcjonalnosci 1 sprawnosci.

1. Administratorzy Systemu Informatycznego prowadza rejestr przypadkéw
zainfekowania komputerow i nos$nikéw wykorzystywanych do przetwarzania
danych osobowych w systemie.

2. Administratorzy Systemu Informatycznego sa odpowiedzialni za aktywowanie i
poprawne konfigurowanie specjalistycznego oprogramowania monitorujacego
wymiane danych na styku: sieci lokalnej, stanowiska komputerowego uzytkownika
systemu 1 pozostatych urzadzen wchodzacych w sklad sieci lokalne;j.

1. Uzytkownikowi  systemu zabrania si¢ dokonywania jakichkolwiek zmian
konfiguracji w zainstalowanym oprogramowaniu monitorujacym wymiang danych
na styku tego stanowiska i sieci lokalnej.
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Ochrona systemu informatycznego uzywanego w starostwie polega na:
) ochronie przez identyfikator,
) ochronie za pomoca hasia,
) przydzielaniu praw,
) nadawaniu atrybutéw.



VII. Zasady i sposob odnotowywania w systemie informacji o udostepnieniu danych
osobowych

1.W systemie informatycznym odnotowywane sa informacje o odbiorcach danych z tego
systemu — w odniesieniu do aplikacji gdzie nie jest to mozliwe/komérka organizacyjna gdzie
przetwarzane sg dane osobowe prowadzi rejestr odbiorcow danych zlego systemu w formie
pisemne;j .

2.0dbiorca danych jest kazdy, komu udostgpnia sig dane osobowe, z wylaczeniem:

) osoby, ktorej dane dotycza

) osoby uzytkownika systemu lub innej osoby upowaznionej do przetwarzania
danych osobowych w urzedzie

) przedstawiciela, o ktorym mowa w art. 3 a) ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych podmiotu, ktoremu powierzono przetwarzanie
danych,

) organdéw panstwowych lub organéw samorzadu terytorialnego, ktorym
dane saudostepniane w zwiazku z prowadzonym postegpowaniem.

3.0dnotowanie obejmuje informacje o:
) nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, ktorej
udostepniono dane,
) zakresie udostepnianych danych,
) dacie udostepnienia.

4.0bowiazek odnotowania ww. informacji spoczywa na uzytkowniku systemu, w tym celu
wypelnia on odpowiednie pole w bazie danych osobowych lub w rejestrze.

5.0dnotowanie informacji powinno nastapi¢ niezwlocznie po udostepnieniu danych.

6.Udostepnienie danych osobowych moze nastapic wylacznie na pisemna prosbe odbiorcy
danych.
7 Nadzor nad prawidlowoscig odnotowywania w systemie ww. informacji sprawuje ABIL

VIIL. Procedury wykonywania przegladéw i konserwacji systemow oraz
nosnikéow informacji sluzacych do przetwarzania danych

1.Odpowiedzialni za przeglady 1 konserwacje sa ASI 1 0 przeprowadzanych przegladach i
konserwacjach systemu kazdorazowo informowany jest ABI, ktéry moze nadzorowac
przebieg prac.

2. Przeglady 1 konserwacja urzadzen wchodzacych w sklad systemu informatycznego
wykonywane sa kwartainie .

3. Nieprawidlowosci ujawnione w trakcie tych dziatan zostana niezwiocznie usuniete, a ich
przyczyny przeanalizowane 1 przekazane do ABL

4. Za terminowos¢ przeprowadzenia przegladow i konserwacji oraz ich prawidlowy przebieg
odpowiada Administratorzy Systemu Informatycznego.



5. Sprawdzanie poprawnosci dziatania programéw i1 narz¢dzi programowych przeprowadza
sie w nastepujacych przypadkach:

) zmiany wersji oprogramowania serwera plikow;

) zmiany wersji oprogramowania stanowiska komputerowego uzytkownika
systemu;

) zmiany systemu operacyjnego serwera plikow;

) zmiany systemu operacyjnego stanowisk komputerowego uzytkownika
systemu;

) wykonania/zmian w projekcie systemu spowodowanych koniecznoscia
naprawy, konserwacji lub modyfikacy systemu

6. Przed dokonaniem zmian w systemie informatycznym nalezy dokonac przegladu dziatamia
systemu w zmienionej konfiguracji w warunkach testowych na testowej bazie danych.
Sprawdzenie powinno obejmowac:
a) poprawnos¢ logowania sie do systemu w zaleznosci od posiadanych uprawnien
(zasymulowac¢ prace wszystkich typow uprawnien uzytkownika)
b) poprawnos¢ dzialania wszystkich elementow aplikacji (menu, zestawienia,
formularze, raporty).
c) Poprawnos¢ funkcjonowania aplikacji polega na symulacji dzialania wykonujac
nast¢pujace operacje:
d) wprowadzania danych osobowych
e) edytowania danych osobowych;
f) wyszukiwania. danych osobowych;
g) wydruku danych osobowych.

8. Przeglad przeprowadza/projektant nowego systemu w obecnosci Administratora Systemu
Informatycznego

9. Za prawidlowosé przeprowadzenia przegladow 1 konserwacji systemu odpowiada
Administrator Systemu Informatycznego.

10. Konserwacje oprogramowania przeprowadza si¢ po zgloszeniu przez uzytkownika
systemu potrzeby wprowadzenia zmian pozwalajacych utrzymac funkcjonalnos¢ systemu w
dynamicznie zmieniajacym si¢ Srodowisku pracy.

11. Przed dokonaniem zmian w systemie informatycznym nalezy dokona¢ przegladu dziatania
systemu w zmienionej konfiguracji w warunkach testowych na testowej bazie danych na
podobnych zasadach jak ma to miejsce w przypadku przegladu oprogramowania.

IX. Przetwarzanie danych osobowych w zbiorach doraznych

1. Dostep do danych osobowych powinien odbywa¢ si¢ poprzez aplikacje edytora tekstu
lub, gdy zachodzi potrzeba zapisania\danych w innym formacie np. w postaci pliku
arkusza kalkulacyjnego, mozna tego dokona¢ w doraznym zbiorze danych osobowych
pod warunkiem, ze zapisane dane beda
nalezycie chronione, tj.

a) uniemozliwi sie dostep do danych osobom nieuprawnionym,
b) uniemozliwi si¢ zmiany danych a tym samym zafalszowanie informacji pochodzacych
Z systemu,
c) zabezpieczy sie bezposredni dostgp do danych hastem;
2. Dorazny zbiér danych osobowych nalezy usunaé z nosnika danych, na ktérym zostat



utworzony lub zniszczy¢ nosnik, nie pézniej mz 3 dni po wykorzystaniu danych.

3. Zawiadamia¢ ABI w przypadku podejrzenialub stwierdzenia dostgpu do
zbioru 0sOb nieuprawnionych.

4. Przetwarza¢ dane w pokojach stanowigcych obszar przetwarzania danych osobowych w
systemie informatycznym urzedu.

X. Obowiazki administratoréw systemu informatycznege

1. Administratorzy Systemu informatycznego sa zobowiazani do:
a) wykonywania polecen Administratora Bezpieczenstwa Informacji w zakresie zarzadzania
podlegtymi systemami informatycznymi
b) czuwania nad whasciwym eksploatowaniem podleglych im systemow mnformatycznych 1
biezaca ich konserwacja oraz przegladami
¢) prowadzenia, uaktualniania na biezaco oraz przesylania administratorowi bezpieczenstwa
informacji, danych w zakresie
e listy 0sob bioracych udziat przy przetwarzaniu danych osobowych
 lokalizacji pomieszczen w ktorych te dane sa przetwarzane, w przypadku zaistnienia
jakichkolwiek zmian tych danych
e rodzaju systemow informatycznych funkcjonujacych w zakresie ich dziatania
» listy identyfikatorow osob bioracych udzial przy przetwarzaniu danych osobowych w
podleglych im systemach informatycznych
e czynnosci serwisowych wykonywanych w podleglych systemach informatycznych
o zdarzen wplywajacych na bezpieczenstwo systemow informatycznych, w tym m.in.
-wykrytych wirusow, koni trojanskich itp.
-oprogramowania nielegalnego lub zainstalowanego bez upowaznienia
-awarli systemu informatycznego lub jego nieprawidlowego dziatania
-stwierdzenia faktu korzystania z systemu informatycznego przez osobe niepowotang
-awarli zasilania
d) kontrolowania 1 zabezpieczenia prawidiowosci przebiegu czynnosci serwisowych w
podleglych systemach informatycznych, przy czym urzadzenia, dyski lub inne nosniki
zawierajace dane osobowe, pozbawiaja przed naprawa zapisu tych danych lub nadzoruja ich
naprawe
e) pozbawiania zapisu danych osobowych z tych nosnikow, ktore przeznaczone sa do
przekazania innemu podmiotowi, nieuprawnionemu do otrzymania tych danych
f) pozbawiania zapisu danych osobowych lub uszkadzania w sposob uniemozliwiajacy
odczytanie tych nosnikow, ktore przeznaczone sa do likwidacji
g) instalowania zabezpieczen w podleglych systemach informatycznych wynikajacych z
zalecen administratora bezpieczenstwa informacji
h) zglaszania wydzialowym administratorom danych oraz administratorowi bezpieczenstwa
informacji potrzeb w zakresie zabezpieczenia podleglych im systemow informatycznych
1) postgpowania zgodnie z instrukcja w sytuacji naruszenia ochrony danych osocbowych
1) kontrolowania procesu okresowego sprawdzania przez administratorow poszczegolnych
systemow informatycznych kopi awaryjnych pod katem prawidlowosci ich wykonania oraz ich
dalszej przydatnosci do odtworzenia w przypadku awarn
k) znajomosci oraz posiadania dokumentacji funkcji poszczegolnych systemow
informatycznych ze szczegolnym uwzglednieniem procedur
dostepu 1 modyfikowania do danych osobowych
zarzadzania identyfikatorami 1 hastami uzytkownikow
wykonywania kopii awaryjnych oraz odtwarzania danych z tych kopii
generowania wydrukow danych osobowych
dostepu do plikow rejestrujacych identyfikatory oraz czas logowania uzytkownikow
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II. Administratorzy systemu informatycznego stuzacego do przetwarzania danych osobowych
odpowiadaja biezaca eksploatacje tego systemu, a w szczegdlnosci za

a) wszystkie czynnosci zwiazane z ich funkcjonowaniem 1 modernizacja

b) rejestrowanie 1 wyrejestrowywanie z systemu uzytkownikow

oraz projekiantéw i1 programistOw w czasie instalowania systemu oraz jego modyfikacji

c) przydzielanie uprawnien do poszczegélnych funkcji systemu oraz okreslenie trybu 1
czestotliwosci zmiany haset

d) procedury wykonywania kopii awaryjnych, okreslenie ich czgstotliwosci, zmiang nosnikow
oraz ich wlasciwe przechowywanie, sprawdzanie poprawnosci zapisu 1 likwidacje

e) lokalizacje sprzetu komputerowego, ustawienie monitoréw i drukarek uniemozliwiajace
wglad w dane osobom nieupowaznionym lub kradziez wymiennych no$nikow danych

f) postepowania zgodnie z instrukcja w sytuacji naruszenia ochrony danych osobowych

Wiodzimierz A. Wojnarowski



