Zarzadzenie Nr 2.7.po11

Starosty Mlawskiego
Zdnia . LA2.200 0

w sprawie wprowadzenia polityki bezpieczefstwa i instrukcji zarzadzania
systemem informatycznym shazacym do przetwarzania danych osobowych.

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych ( DzU. z 2002r., Nr 101, poz. 926 z pézn. zm.) oraz § 3
Rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia
29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia { systemy informatyczne stuzace do przetwarzania danych
osobowych (|Dz.U. z 2004r., Nr 100, poz. 1024) zarzadzam, co nastepuje:

§ 1

Wprowadzam do stosowania w Starostwie Powiatowym w Miawie:

1) Polityke bezpieczenstwa, ktora stanowi zatacznik nr 1 do niniejszego
zarzadzenia.

2) Instrukcje  zarzadzania  systemem  informatycznym  sluzacym
do przetwarzania danych osobowych, ktora stanowi zalgcznik nr 2
do ninjejszego zarzadzenia.

§ 2
Wykonanie zarzadzenia powierza si¢ Sekretarzowi Powiatu.
§3
9 Traci moc Zarzadzenie Nr 7/2010 Starosty Mtawskiego z dnia 16 marca 2010r

§ 4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zaltacznik Nr 1 I
do Zarzadzenia Nr 271 / <0 " !
Starosty Mlawskiego

sdnia ol el

POLITYKA BEZPIECZENSTWA

i. Definicje
- Zbior danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze

osobowym, dostepnych wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten
jest rozproszony lub podzielony funkcjonalnie.
- Administrator danych - zadania administratora danych wykonuje Starosta Miawski.

Administrator Bezpieczenstwa Informacji - osoba wyznaczona przez Administratora
danych, odpo wiedzialna za bezpieczefistwo danych osobowych.

- Administrator Systemu Informatycznego - osoba odpowiedzialna za bezpieczenstwo danych
. osobowych w |systemie informatycznym w tym: komputery, serwery 1 oprogramowanie

atakze sprawnos¢, konserwacje oraz wdrazanie technicznych zabezpieczen systemu

informatycznego do przetwarzania danych osobowych w Starostwie Powiatowym w Mlawie.

- System informatyczny - zespot wspotpracujacych ze soba urzadzen, programow, procedur

przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania

danych.

Stacja robogza — stacjonarny lub przenosny komputer wchodzacy w sklad systemu

informatycznego umozliwiajacy uzytkownikom systemu dostep do danych osobowych
znajdujacych sig w systemie.
- Bezpieczenstwo systemu informatycznego - wdrozenie przez administratora danych lub
osobe przez |niego uprawniona srodkow organizacyjnych 1 technicznych w celu
zabezpieczenia| oraz ochrony danych przed dostgpem, modyfikacja, ujawnieniem,
pozyskaniem lub zniszczeniem.

Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, archiwizowanie,
opracowywanie, zmienianie, udostepnianie 1 ich usuwanie.

: . - Osoba upowazniona - osoba posiadajaca upowaznienie wydane przez administratora danych
" (lub osobe uprawniona przez niego) i dopuszczona jako uzytkownik do przetwarzania danych
osobowych w| systemie informatycznym danej komorki organizacyjnej w zakresie
wskazanym w upowaznieniu (liste 0s6b upowaznionych do przetwarzania danych osobowych
posiada administrator bezpieczenstwa informacji).
- Uzytkownik systemu - osoba posiadajaca uprawnienia do przetwarzania danych osobowych
w systemie informatycznym.
- Osoba uprawhiona - osoba posiadajaca upowaznienie wydane przez administratora danych
osobowych do wykonywania w jego imieniu okreslonych czynnosci.
- Ustawa — ustawa z dnia 29 sierpnia 1997 1. o ochronie danych osobowych.
- Rozporzadzenie - rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych.



2.Wykaz budynkéw, pomieszczeﬂ, czesci pomieszczefi, tworzacych obszar, w ktérym
przetwarzane s3 dane osobowe.

Dane osobowe | przetwarzane s3 W budynku Starostwa Powiatowego w Miawie przy
ul. Reymonta 6, przy ul. Wyspianskiego 9 oraz przy ul. Stary Rynek 10.

D }_ S =
J
l s Forma i micjsce przechowywania danych
. Zakres upowaznienia do i : :
Ip. Wydzial 1 e (budynek, pomieszczenie, komputer,
% przetwarzania danych Sfa it
| 1. | Wydzial Rejestr zmian imion i nazwisk Zbior istnieje w formie papierowej
Organizacyjny |1 i przechowywany jest w archiwum ,
Spraw Obywatelskich Miawa, ul. Reymonta 6,
2 | Wydzial Ewidencja os6b podlegajacych | Zbior isinieje w formie papierowey
Organizacyjnyj| obowiazkowi stuzby wojskowe) i przechowywany jest w pok. 26
1 Spraw Mtlawa, ul. Reymonta 6,
Obywatelskich
3 | Wydzial | Oéwiadczenia o stanic Zbior istnieje w formie papierowej w ),
Organizacyjny majatkowym oséb pelnigeych czesciach:
i Spraw funkcje publiczne (zbiér sklada sic | 1.Zbiér o$wiadczen 0 stanic majatkowym
Obywatelskich z 2 czgscl) 0sob pelnigeych funkeje publiczne bez
radnych Powiatu Mlawskiego
przechowywany jest w szafie pancernej W
pok. Nr. I5B,aw formie informatycznej
na komputerze (zal. Nr 3) w pok. 15 B
Mtawa, ul. Reymonta 6 oraz
2. Zbidr o$wiadczen 0 stanie majatkowym
0s6b penigcych funkcje publiczne w
zakresie Radnych Powiatu Mlawskiego
przechowywane sg w formie papierowej wW
B szafie w pok. nr. 24 (Biuro Rady)
4 | Wydzial Sklad osobowy Rejonowego Zbidr w formie papierowe}
Organizacyjny Komitetu Przeciwpowodziowego przechowywany jest w szafie w pok. Nr.
i Spraw w Mlawie 26, Mlawa, ul. Reymonta 6
Obywatelskich [ |
|




7akres upowaznienia do

Forma i miejsce przechowywania danych

Organizacyjny 1
Spraw Obywatelskich

wydanie paszportu

Nie podlega zglaszaniu do GIODO
— Art. 43, ust 1, pkt 2b ustawy o
ochr. danych osob. (Dz.U.2002. Nr
101, poz. 926)

Wydzial przetwarzania danych (budynek, posi:g(si?;rf;c, komputer,
Wydzial Zbiér akt osobowych pracownikow | Pliki w formie papierowej ‘
Organizacyjny Starostwa Powiatowego w Mlawie | przechowywane sg w szafie pancerncj
1 Spraw oraz kierownikow jednostek w pok. Nr. 15 B,

Obywatelskich organizacyjnych Powiatu Milawa, ul. Reymonta 6
Miawskiego z wylaczeniem
dyrektorow szkot
ponadgimazjalnych.
Nie podlega zgtaszaniu do GIODO
— Art. 43, ust 1, pkt 4 ustawy o
ochr. danych osob. (Dz.U.2002. Nr
101, poz. 926)
Wydzial Lista osob ubiegajacych si¢ o Zbidr istnieje w formie papierowe; i

przechowywany jest w archiwum ,
Miawa, ul. Reymonta 6,

Wydzial Rolnici»\fa 1
Srodowiska

Zbior danych dotyczacych
wlascicieli reprodukiorow

Zbior danych w formie papierowej
przechowywany w pomieszczeniu
biurowym Wydz Rol. I Srod., pok. 1 A,
biurko osoby upowaznionej,

Mlawa, ul. Reymonta 6

Wydziat Rolnictwa i
Srodowiska

Zbior danych dotyczacych
wladcicieli lasow nic stanowigcych
wlasnosci Skarbu Panstwa

| Zbiér danych w formie papicrowej

przechowywany w pommsm?emu
biurowym Wydz.Rol. i Srod., pok. 1 B, w
szafle,

Mlawa, ul. Reymonta 6

Wydzial Rolnictwa 1
Srodowiska

Ewidencja osob korzystajacych z
wod powierzchniowych i
podziemnych oraz urzadzen
wodnych

Zbior danych w formie papierowej
przechowywany w pomieszczeniu
biurowym WydzRol. i Srod., pok. 1 A, w
szafie,

Milawa, ul. Reymonta 6

Wydzia-} Rolnictwa i
Srodowiska

Rejestr zwierzat 1 rolin
podlegajacych ograniczeniom na
podstawie umow
migdzynarodowych

Zbior danych w formie papicrowej
przechowywany w pomieszczeniu

' biurowym Wydz.Rol. iSrod., pok. 1 A,

biurko osoby upowaznionej,
Mlawa, ul. Reymonta 6

Wydzial Rolnictwa 1
Srodowiska

Ewidencya 0sdb zwiazanych z
ochrong, chowem, hodowla 1
polowem ryb w wodach
srodlagdowych

Zbiér danych w formie papierowe;
przechowywany w pomieszczeniu
biurowym Wydz Rol. iSrod., pok. 1 A,
szafa osoby upowaznionej,

Mlawa, ul. Reymonta 6

2 | Wydzial Rolnidtwa i

Srodowiska

Rejestr posiadaczy chartow
rasowych 1 ich mieszaficoOw

Zbior danych w formie papierowej
przechowywany w pomlcszczemu
biurowym Wydz.Rol. 1 Srod., pok. 1 A,
szafa osoby upowaznionej,

Mlawa, ul. Reymonta 6




[15]

Wydzial

Wydzial Geodezii,
Katastru i Gosgodarki
Nieruchomos$ciami

Wydzial Geodezi,
Katastru i Gospodarki
Nieruchomosciami

14

K atastru i Gogpodarki
Nieruchomos¢iami

TS G
Wydzial Geodezji,

i 7.akres upowaznienia do

przetwarzania danych

Ewidoncja gruntow 1 budynkow

E\Ecm_cj;gi_wueﬁ robot
geodezyjnych i uzgodnien
dokumentacji projektowej

Decyzje z zakresu gospodarki
nieruchomosciami

Wydziat GeodezjL,
Katastru 1 Gospodarki
Nieruchomos¢iami

"Wydziat GeodezjL,
Katastru i Gospodarki
Nieruchomoséciami

18 | Wydzial Edukacji i

Zdrowia

Decyzje o nicodplatnym
przenicsienia wiasnosci
nicruchomosci

Dccyzje o zezwoleniu na
wylaczenie gruntow z produkcji
rolnej

czesci)

-
Ewidencja Pracownikow Placéwek
Oséwiatowych (zbior sklada sicz4

Forma i miejsce przechowywania danych
{(budynek, pomieszczenie, komputer,
szafka itp..)

Num. baza danych na serwerze w
pomieszczeniu SCrwera, komputery (zal.
3) podlaczone do serwera . papierowe
dowody zmian zawierajace dane 0sobowe,
pokoje nr 10, 11, 13, 14, Mlawa, ul Stary
Rynek 10

.
Num. baza danych na serwerze w
pomieszczeniu SCrwera, komputery (zal.
3) podlaczone do serwera, papicrowe
dowody zmian zawierajace dane osobowe,
pok.nr 1,2, 3,

Mlawa, ul Stary Rynck 10

11, 14, Mlawa, ul Stary Rynek 10

Zbiory w formie papicrowej W pokojach 4,
11, 14, Miawa, ul.Stary Rynek 10

Zbiory w fonﬁg'p_apgrt;'cj w poﬁjg-h_{
11, 14, Mtawa, ul.Stary Rynek 10

7Zbidr istnieje w 4 czgsciach w systemie
informatycznym na komputerach (zal. 3)
oraz formie papierowej: kartoteki,
skorowidze, ksiegi przechowywane w
szafach w pomicszczeniu nr 7, poko) B
(drugi po prawej od wejscia),

Mlawa, ul. Reymonta 6

1 Ewidencja Pracownikow Placowek
Oséwiatowych w zakresie | LO10.SzW
2.Ewidencja Pracownikow Placowck
Ogwiatowych w zakresie PPP, 7S 0y 4,
PODN

3 Ewidencja Pracownikow Placowek
Oswiatowych w zakresie ZS nr 2, Bursa
Szkolna

4. Ewidencja Pracownikow Placéwek
Oéwiatowych w zakresie ZS nr 1.ZS nr 3

]
Zbiory w formie papierowe] W pokojach 4,

-—

—

|
|
|
|

|

1




Zakres upowaznienia do

Forma i miejsce przechowywania danych
(budynck, pomicszczenic, komputer,

Ip. Wydaa _ przetwarzania danych sraflaitn.)
19 | Wydzial Edukacji 1 Baza Danych Oswiatowych Zbiér istnicje w systemie informatycznym
Zdrowia na komputerze (zal. 3) (komputer
obstugujacy S10) oraz formie
papierowej:kartoteki, skorowidze, ksiggi
przechowywane w szafic, w
pomieszczeniu nr 7, pokoj glowny,
Miawa, ul. Reymonta 6 _
| 20 | Wydzial Edukacji i Ewidencja podmiotow Zbior istnieje w formie papicrowsy,
Zdrowia | korzystajacych ze srodkow przechowywany w szafie w
PFRON pomieszczeniu nr 7, pokdj C (pierwszy po
lewej od wejscia),
Miawa, ul. Reymonta 6 ]
121 Wydzial Edukacji i Wyrownywanie szans Zbidr istnieje w systemie informatycznym
Zdrowia edukacyjnych poprzez programy na komputerze (zal. 3) oraz formie
stypendialne papierowej: kartoteki, skorowidze, ksiegi
przechowywane w szafach w
pomieszczeniu nr 7, pokéj C (pierwszy po
lewej od wejscia),
] {Mlawa, ui. Reymonta 6
22 | Wydziat Finansdwy Place Zbior istnieje w systemie informatycznym
na komputerze (zal. 3) oraz formie
Nie podlega zglaszaniu do GIQDO | papierowej: segregatory, teczky
— Art. 43, ust 1, pkt 4 ustawy o przechowywane w szafach w
ochr. danych osob. (Dz.U.2002. Nr | pomieszczeniu nr 6, (pierwsza po lewej
101, poz. 926) od wejscia oraz w biurku),
N o Mlawa, ul. Reymonta 6
23 | Wydzial Finansqwy Platnik-Starostwo Powiatowe w Zbidr istnicje w systemie informatycznym
Miawie komputerze (zal. 3) oraz formie
papicrowe): segregatory, teczki
Nic podlega zglaszaniu do GIODO | przechowywane w szafach w
— Art. 43, ust 1, pkt 4 ustawy o pomieszczeniu nr 6, (plerwsza po lewej
_ ochr. danych osob. (Dz.U.2002. Nr |od wejscia oraz w biurku),
| 101, poz. 926) Mtawa, ul. Reymonta 6
24 | Wydzial ' Ewidencja rozpoczynanych 1 Zbidr istnicje w formie papierowej 1
Infrastruktury oddanych obiektow do przechowywany jest w archiwum, Mlawa,
uzytkowania z zakresu prawa ul. Reymonta 6
budowlanego (archiwizacja do dnia
10.07.2003r.)
25 | Wydzial Rejestr decyzji pozwoleh na Zbi6r 1stnieje w formic papicrowej
Infrastruktury budowe z zakresu prawa (zeszyty) w pokoju nr 25A, w szafie,
budowlanego Mtawa, ul. Reymonta 6
26 | Wydzial Rejestr wnioskdw pozwolen z Zbior istnieje w formie papierowej
Infrastruktury zakresu prawa budowlanego (zeszyty) w pokoju nr 25A, w szafie




Wydzial |

Zakres upowaznienia do
przetwarzania danych

Forma 1 miejsce przechowywania danych
(budynek, pomieszczenie, komputer,
szafka itp..)

27

Wydzial Komurlikacji

Ewidencja kiecrowcow

Zbior istnieje w formie informatycznej na
komputerach (zal. 3) w pomieszczeniach
1,2(serwer).8 a takze w formie papierowej
w pok. 1,2.8 oraz w archiwum na

ul. Reymonta 6 w trzech pomieszczeniach,
Mlawa, ul. Wyspianskiego 9

28

Wydzial Komunikacji

Ewidencja pojazdow

Zbior istnieje w formie informatycznej na
komputerach (zal. 3) w pomieszczeniach
2(serwer) 3,5.6,7 a takze w formie
papicrowej w pok. 3,5,6,7 orazw
archiwum na ul. Reymonta 6 w
pomieszczeniach, Mlawa, ul.
Wryspianskiego 9

29

Wydzial Komunikacji

Ewidencja kart phrkinguwych

Zbior istnieje w formie papierowej, pokoj
nr 8, Miawa_ ul. Wyspianskiego 9

30

Wydzial Komu]ﬁikacji

Ewidencja instruktorow jazdy

Zbiér istnieje w formie papierowej, pokoj
nr 8, Mlawa, ul. Wyspianskiego 9

Wydzial K omunikacji

Ewidencja zaswiadczen na krajowy
przewdz rzeczy na potrzeby wlasne

Zbior istnieje w formie papierowej, pokdj
nr 4, Mlawa, ul. Wyspianskiego 9

32

Wydzial Komunikacji

Ewidencja licencji na krajowy
Przewoz rZeczy

Zbior istnicje w formie papierowej, pokoj
nr 4, Mtawa, ul. Wyspianskicgo 9

33

Wydzial Komunikacji

Ewidencja licencji na krajowy
drogowy przewoz osob

Zbior istnicje w formie papierowej, pokodj
nr 4 Mlawa, ul. Wyspianskiego 9

3.Wykaz zbior6v+v danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych.

Dane osobowe przetwarzane s3 w budynkach Starostwa Powiatowego w Mlawie przy

ul. Reymonta 6,

Wyspianskiego 9 1 Stary Rynek 10.

Zakres upowaznienia do przetwarzania danych
|

Nazwa programu
zastosowanego do
przetwarzania zbioru
danych osob.

Autor programu

.| Rejestr zmian i;tnion 1 nazwisk

Nie dotyczy

Nie dotyczy

3]

| stuzby wojskowej

Ewidencja 0s6b podlegajacych obowiazkowi

Nie dotyczy

Nie -dotyczy




7Zakres upowaznienia do przetwarzania danych

Nazwa programu
zastosowanego do
przetwarzania zbioru
danych osob.

Oswiadczenia o stanie majatkowym 0sob
pelnigcych funkgje publiczne (zbior sklada sig z 2
czescl)

Nie dotyczy

Nie dotyczy

Sklad osobowy Rejonowego Komitetu
Przeciwpowodziowego w Miawie

{ Nie dotyczy

Nie dotyczy

Zbiér akt osobowych pracownikow Starostwa
Powiatowego w|Mlawie oraz kierownikow
jednostek organizacyjnych Powiatu Miawskiego z
wylaczeniem dyrektorow szkol
ponadgimazjalnych.

Nie podlega zglaszaniu do GIODO — Art. 43, ust 1,
pkt 4 ustawy o ochr. danych osob. (Dz.U.2002. Nr
101, poz. 926)

Nie dotyczy

‘Nic dotj_fczy

Lista osob ubiegajacych si¢ o wydanie paszportu
Nie podlega zglaszaniu do GIODO — Art. 43, ust 1,
pkt 2b ustawy o jochr. danych osob. (Dz.U.2002. Nr
101, poz. 926) |

Nie dotyczy

Nie dotyczy

Zbior danych datyczaeych wiascicieli
reproduktorow

Nie dotyczy

Ni¢ dotyczy

Zbior danych ddtyczacych wlascicieli lasow nie
stanowigcych wiasnosci Skarbu Panstwa

Nie dotyczy

Nie dotyczy

Ewidencja 0sob korzystajacych z wod
powierzchniowych i podziemnych oraz urzadzen
wodnych

Nie dotyczy

Rejestr z.wierzqi:gl i roslin podlegajgcych
ograniczeniom na podstawie umow

Nie dotyczy

Nie dotyczy

Autor programu

| Nie dotyczy

migdzynarodowych

Ewidencja osob|zwigzanych z ochrong, chowem, Nie dotyczy Nie dotyczy
hodowla 1 polowem ryb w wodach srodladowych

Rejestr posiadadzy chartow rasowych 1 ich Nie dotyczy Nie dotyczy

pileszancow




Nazwa programu
. . zastosowanego do .
Ip.| Zakres upowaznienia do przetwarzania danych przetwarzania zbioru f utor prograntu
danych osob.
13 | Ewidencja grungléw i budynkoéw EWOPIS, EWMAPA GEOBIOD Katowice
. ] !
14 | Ewidencja zgloszen robét geodezyjnych 1 System OSRODEK GEOBIOD Katowice
uzgodnien dokimentacji projektowej
115 | Decyzje z zakrésu gospodarki nieruchomosciami | Nie dotyczy Ni¢ dotyczy o
|16 | Decyzje o nicodplatnym przeniesieniu wlasnosci " | Nie dotyczy Nie dotyczy N
nieruchomosci '
17 | Decyzje o zezvf'ofeniu na wylgczenie gruntow z Nie dotyczy Nie dotyczy .
produkcji rolnej
18 | Ewidencja Praéownikéw Placowek Oswiatowych |PLATNIK, KADRY I PROKOM, WOI
(zbior sklada sie z 4 czesci) PLACE, FK Warszawa, PIK
19 | Baza Danych Q$wiatowych SIO MENiS
20 | Ewidencja podmiotéw korzystajacych ze srodkow Nie dotyczy Nie dotyczy
PFRON
21 | Wyréwnywanie szans edukacyjnych poprzez PEFS "} Urzad Marszatkowski
programy stypendialne
22 | Place KADRY I PLACE Wojowodzki Osrodek |
Informatyki
Nie podlega zgtaszaniu do GIODO - Art. 43, ust 1, w Warszawie, Wydzial
pkt 4 ustawy o ochr. danych osob. (Dz.U.2002. Nr 7 amiejscowy W
101, poz. 926) Ciechanowic
23 | Platnik-Starostwo Powiatowe w Mlawie PLATNIK PROKOM Software
SA.
Nie podlega zglaszaniu do GIODO — Art. 43, ust 1,
pkt 4 ustawy g ochr. danych osob. (Dz.U.2002. Nr
101, poz. 926)
24 | Ewidencja rozpoczynanych i oddanych obickiow Nie dotyezy Nie dotyczy

| do uzytkowania z zakresu prawa budowlanego
| (archiwizacja do dnia 10.07.2003r.)




Nazwa programu
zastosowanego da

osob

Zakres upowaznicnia do przetwarzania danych otzelvarzania diots Autor programu
danych osob.
25 | Rejestr decyzji pozwolen na budowe z zakresu Nie dotyczy Nie dotyczy
prawa budowlanego
26 | Rejestr wnioskow pozwolen z zakresu prawa Nie dotyczy Nie dotyczy
budowlanego
27 | Ewidencja kicrowcow CEPIK, Modut Hawlett Packard
Ewidencji Oséb
Uprawnionych,
Podsystem Obshug:
Zamdwien
28 | Ewidencja pojazdow CEPIK, Modut Hawlett Packard
Ewidencji Oséb
Uprawnionych,
Podsystem Obstugi
Zamowien
29 | Ewidencja kart parkingowych Nie dotyczy | Nie dotyczy
30 | Ewidencja instruktorow jazdy Nie dotyczy Nie dotyczy
31 | Ewidencja zaéu%iadczcﬁ na krajowy przewaz Nie dot_vczym Nie dotybzy
rzeczy na potrzeby wlasne i
32 | Ewidencja licenbji na krajowy przewoz rzeczy Nie dotyczy Nie dotyczy
33 | Ewidencja licencji na krajowy drogowy przewoz Nie dotyczy Nie dotyczy




4.0pis struktury zbioréw danych osobowych wskazujacy zawartosé poszczegbinych pol
informacyjnych i powiazania pomiedzy nimi.

l L.p. Nazwa zbioru danych osobowych Zawartos¢ pol danych osobowych

L. Rejestr zmian imion 1 nazwisk 1.Nazwiska 1 1imiona

2 Data i miejsce urodzenia

3 Nowe personalia

i 4. Adres zamieszkania _ -
Ewidencja osob podlegajacych 1 numer pozycji z ksiegi orzeczen lekarskich
obowiazkowi stuzby wojskowej 2 nazwisko i imie oraz imi¢ ojca poborowego
3 rok urodzenia poborowego

4 miejsce statego lub czasowego pobytu
(dokladny adres) poborowego

N

S date stawienia si¢ do poboru ’
6 kategorie zdrowia .
F_ _ 7 numer ksiazeczki wojskowej ]
3 Oswiadczenia o stanie majatkowym | | nazwiska 1 i1miona,
0s6b pemiacych funkcje publiczne 2 nazwisko rodowe i z poprzedniego maizenstwa,
(zbior sklada sig z 2 czgsel) 3 imiona rodzicow,

4.data urodzenia, miejsce urodzenia

5..miejsce zatrudnienia, stanowisko, funkcja
6.zasoby pienig¢zne

7..dom, mieszkanie, gospodarstwo rolne badz inne
nieruchomoéci wraz z tytulem prawnym
8.posiadane udziaty w spétkach handlowych oraz
dochody z tego tytulu

9 akcje w spétkach handlowych 1 dochody z tego
tytutu

10.mienie nabyte od Skarbu Panstwa czy innych
panstwowych 0séb prawnych , jednostek
samorzadu terytorialnego

11.prowadzenie dzialalnosct gospodarczej 1
dochody z tego tytutu

12 zarzadzanie dziatalnoscig gospodarcza i
dochody z tego tytulu

13.bycie cztonkiem rad nadzorczych, zarzadow,
komisji rewizyjnych w spotkach handlowych, w
spoldzielniach, fundacjach 1 uzyskane z tego tytulu
dochody

14.inne dochody osiaggane z tytulu wynagrodzenia
15 sktadniki mienia ruchomego o wartosci powyze]
10 tys. zl

16.zobowiazania pienigzne o wartosci powyzej 10
tys. zt, w tym kredyty 1 pozyczki

17 adres zamieszkania osoby skiadajace)
o$wiadczenie

| 18 miejsce polozenia nieruchomosci
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Zawarto$¢ pol danych osobowych

' Lp. Nazwa gbioru danych osobowych
4 Sklad osobowy Rejonowego 1.Nazwiska 1 imiona
' Komitetd Przeciwpowodziowego w 2.adres zamieszkania lub pobytu
\ Miawie
5 Zbidr akt obsobowych pracownikow 1. Nazwisko 1 imi¢
Starostwa Powiatowego w Mlawie oraz | 2 jmiona rodzicow
kierownikow jednostek 3 data urodzenia
organizacyjnych Powiatu Mlawskiego z | 4 mjejsce urodzenia
wylaczenjem dyrektordw szkol 5.adres zamieszkania 1 pobytu
ponadgimazjalnych. 6.zawod
Nie podlega zgtaszaniu do GIODO — S o kastalcan:
Art. 43, ubt 1, pkt 4 ustawy o ochr. SWYRSZIHOERIC
danyc-hrogob_ (Dz.U.2002. Nr 101, poz. 8 numer telefonu
926) |
6 Lista 0sob abiegajz;cych sie o0 wydanie 1 Nazwisko 1 imie
paszportu 2. PESEL
Nie podldga zgtaszaniu do GIODO —
Art. 43, ust 1, pkt 2b ustawy o ochr.
danych osob. (Dz.U.2002. Nr 101, poz.
926)
7 Zbiér danych dotyczacych 1.Nazwisko 1 Imie
wiascicieli reproduktoréw 2.Adres zamieszkania
8 Zbiér danych dotyczacych 1.Nazwisko 1 Imig
wiascicieli lasow nie stanowigcych | 2.Imiona rodzicow
wlasnosci Skarbu Panstwa 3.Data urodzenia
4. Adres zamieszkania
5.Numer ewidencyjny
6.PESEL
; 7.Seria i nr dowodu osobistego
9 Ewidencja osob korzystajacych z 1 Nazwisko 1 Imig '
wod powierzchniowych i 2.Adres zamieszkania
podziemnych oraz urzadzen
i wodnych
10 Rejestr zwierzat 1 roslin 1.Nazwisko 1 Imi¢
podiegajacych ograniczeniom na 2.Adres zamieszkania
podstawie umow
migdzynarodowych
11 Ewidencja 0sob zwiazanych z 1.Nazwisko i Imie
ochrong, chowem, hodowlg 1 2.Data urodzenia
polowerf,n ryb w wodach 3.Adres zamieszkania
srodladowych
12 Rejestr posiadaczy chartow 1.Nazwisko 1 Imie
rasowych 1 ich mieszancow 2.Adres zamieszkania
13 Ewiden¢ja gruntow 1 budynkow | 1 Imig 1 nazwisko,
| 2.1miona rodzicow,
3.Adres zamieszkania

| 4.Nr PESEL,
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Nazwa zbioru danych osobowych

Zawartos¢ pol danych osobowych

5.Nr NIP
6.Nr dowodu osobistego

Ewidencja zgloszen robot
geodezyjnych i uzgodnieh
dokumentacji projektowe;

1Imie i nazwisko,

2 imiona rodzicoOw,
3.Adres zamieszkania
4 Nr NIP

15

Decyzje z zakresu gospodarki

1.Imie i nazwisko,
2.Adres zamieszkania

16

nieruchomos$ciami
Decyzje o nieodplatnym
przeniesieniu wiasnosci
nieruchomosci

1 Imie 1 nazwisko,
2. Adres zamieszkania

Decyzjé o zezwoleniu na wytaczenie
gruntéw z produkcji rolnej

1.Imie i nazwisko,
2 Adres zamieszkania

Ewidencja Pracownikéw Placéwek
Oswiatowych (zbior sklada sig¢ z 4
czgscl)

1.nazwiska i imiona,

2 imiona rodzicow,

3 data urodzenia,

4 miejsce urodzenia,

5 adres zamieszkania lub pobytu,
6.PESEL,

7.NIP,

8.miejsce pracy,

9.zawod,

10 wyksztalcenie,

11_seria i numer dowodu osobistego,
12.numer telefonu;:
13.przynaleznosé zwigzkowa;

19

Baza Hmych Oswiatowych

1.Data urodzenia,
2. PESEL,
3.miejsce pracy,
4 zawod,

5. wyksztalcente;

20

Ewideﬁcja podmiotow
korzystajacych ze srodkéw PFRON

1.nazwiska 1 imiona,

2.data urodzenia,

3.adres zamieszkania lub pobytu,

4 numer ewidencyjny PESEL,
5.miejsce pracy,

6.zawod, wyksztalcenie,

7 seria i numer dowodu osobistego;
8 numer rachunku bankowego,

9 numer telefonu,

10.wysoko$¢ dochodow

2]

Wyréwnywanie szans edukacyjnych
poprzez programy stypendialne

1 .nazwiska 1 imiona,

2.imiona rodzicow,

3 data urodzema,

4 miejsce urodzenia,

| 5 adres zamieszkania lub pobytu,

1



Zawartos¢ pol danych osobowych

przew0z rzeczy na potrzeby wiasne

2.adres

! L.p. Nazwa Fbioru danych osobowych
6. PESEL,
7.NIP,
8.wyksztalcenia,
9 seria i numer dowodu osobistego,
10.numer telefonu,
11.miejsce nauki,
12 dochody czlonkow rodziny,
13.stan cywilny
27 Place 1.Imie i1 nazwisko
2 Imiona, nazw. rodzicow
Nie podlega zglaszaniu do GIODO - | 3.NIP
Art. 43, pst 1, pkt 4 ustawy o ochr. | 4 PESEL
danych osob. (Dz.U.2002. Nr 101, poz. | 5 Adres
926) 6.Forma zatrudnienia
7 Wynagrodzenie, sktadki 1 inne elementy
zwigzane z wynagrodzeniem
23 Platnik - Starostwo Powiatowe w | 1.Imig i nazwisko
Miawie 2 Imiona, nazw. rodzicow
3.NIP
Nie podlega zglaszaniu do GIODO - 4 PESEL
Art. 43, lust 1, pkt 4 ustawy o ochr. { 5 Adres
danych osob. (Dz.U.2002. Nr 101, poz. | 6 Forma zatrudnienia
926) 7 Wynagrodzenie, sktadki 1 ine elementy
_ zwiazane z wynagrodzeniem
24 Ewidencja rozpoczynanych i | 1.Nazwisko 1imig
oddanych obiektow do uzytkowania | 2.Adres zamieszkania lub pobytu
z zakresu prawa budowlanego | 3.Adres budowy
B (archiwizacja do dnia 10.07.2003r.) _ ~ )
25 Rejestr decyzji pozwolen na budowe | 1.Nazwisko i imig -
| z zakresu Prawa Budowlanego 2.Adres zamieszkania lub pobytu
26 Rejestr | wnioskéw pozwolen z | 1.Nazwisko i imig
zakresu Prawa Budowlanego 2.Adres zamieszkania lub pobytu
27 Ewidengja kierowcow 1.Imie, nazwisko,
' 2.adres,
3.data urodzenia,
4 numer PESEL
28 Ewidencgja pojazdow 1.Imie, nazwisko,
2.adres,
3.data urodzenia,
4 numer PESEL
29 Ewidencja kart parkingowych 1.Imie, nazwisko,
2.adres
30 Ewidencja instruktorow jazdy 1.Imie, nazwisko,
2.adres,
: 3 numer PESEL
31 Ewidencja zaswiadczen na krajowy | 1.Nazwisko 1 imig
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Lp. Nazwal zbioru danych osobowych Zawarto$é pol danych osobowych

32 Ewidendja licencji na krajowy 1. Nazwisko 1 imig
: przewoz 12eczy 2.adres - |
33 Ewidengja licencji na krajowy | 1.Nazwisko 1 imig J
| drogowy przew6z osob 2.adres

5.Sposéb przeplywu danych pomiedzy poszczegélnymi systemami

Brak przeptywu danych pomigdzy poszczegdlnymi systemami

6.0kreslenie $rodkow technicznych i organizacyjnych niezbednych do zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

A. Srodki ochrony fizycznej L

1. Budynki urzedu, w ktérych zlokalizowany jest obszar przetwarzania danych osobowych
otwierane sa przed rozpoczeciem pracy urzedu oraz zamykane po zakonczeniu pracy przez
upowaznionych pracownikow. Osoby te odpowiedzialne sa za klucze. Przy otwieraniu 1
zamykaniu wylaczany 1 wiaczany jest alarm elektroniczny.

2. Budynki opisane w pkt.1 zlokalizowane sa w trzech miejscach pod nastgpujacymi adresami:
1)Miawa, ul. Reymonta 6
2)Mtawa, ul. Wyspianiskiego 9
3)Mtawa, ul.Stary Rynek 10

3. Urzadzenia stuzace do przetwarzania danych osobowych znajduja sig W pomieszczeniach
zabezpieczonych zamkami.

4. Przebywani¢ osob nieuprawnionych w po mieszczeniach tworzacych obszar przetwarzania
danych osobowych dopuszczalne jest tylko w obecnosci osoby zatrudnione] przy
przetwarzaniu lub w obecnosci zwierzchnika stuzbowego takiej osoby.

5. Po godzinach pracy dopuszcza si¢ pracg w pomieszczeniach, w ktérych przetwarzane
i przechowywane s3 zbiory danych osobowych jedynie osobom zatrudnionych przy
sprzataniu [i konserwacji, upowaznionych do przebywania w tych pomieszczeniach. Przed
i po wypelnieniu w/w czynnosci pomieszczenia powinny by¢ zamknigte.

6. Pomieszczenia w ktorych zbiory danych osobowych nie sa zabezpieczone w zamykanych
szafach moga by¢ sprzatane tylko w obecnoéci upowaznionego pracownika w godzinach
obowiazujgcego czasu pracy. Po zakonczeniu pracy i zamknigciu pomieszczenia, klucz od
tego pokoju zabierany jest przez pracownika zatrudnionego przy przetwarzaniu danych

osobowych.
7. W czasie sprzatania pomieszczen po obowiazujacych godzinach pracy wejscie do budynku
musi byd zamknigte. Zabronione jest wpuszczanie i przebywanie w budynku

jakiejkolwiek nicupowaznionej osoby.

8. Po zakonczeniu pracy zbiory danych osobowych bedace w formie papierowej powinny by¢
zamkniete na klucz (szafy, biurka) a nastepnie cale pomieszczenie powinno by¢ w ten sam
sposob zamkniete, a klucz od pomieszczenia oddany osobie wymienionej w pkt. 5.

9 Po skonczeniu pracy klucze od szaf i burek w ktérych znajduja si¢ zbiory danych
osobowych, po ich zamknieciu powinny by¢ zbierane w jedno miejsce np. jedna z szaf

Klucz od tej szafy powinien by¢ zabrany przez pracownika zajmujacego si¢
przetwarzaniem tych zbiorow. W przypadku braku takich zabezpieczen pracownik
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wychodzacy ostatni zamyka cale pomieszczenie na klucz 1 zabiera go ze soba (nie oddaje
g0 osobie wymienionej w pkt. 1).

10.Przy rozpoczynaniu pracy klucze od pomieszczen pobierane sa od osoby odpowiedzialnej
za otwarcie budynkéw wymienionej w punkcie 1.

|1 Pomieszczenia, o ktorych mowa w punkcie 4, powinny by¢ zamykane na czas nieobecnosci
w nich 0sob zatrudnionych przy przetwarzaniu danych, w sposob uniemozliwiajacy dostep
do nich osob|trzecich.

12.W przypadku jprzebywania osob postronnych w pomieszczeniach, o ktorych mowa wyzej,
monitory stanowisk dostepu do danych osobowych powinny by¢ ustawione w taki sposob,
aby uniemoziiwi¢ tym osobom wglad w dane.

13.Do przebywania w pomieszczeniu serwera uprawnieni sa: Administratorzy Systemu
Informatycznego, Administrator Bezpieczenstwa Informacji oraz Administrator Danych.

14.Przebywanie w pomieszczeniu serwera 0sob nieuprawnionych (konserwator, elektryk,
sprzataczka | i inni) dopuszczalne jest tylko w obecnosci Administratora Systemu
Informatycznego, a w przypadku ich nieobecnosci — w obecnosci osoby pisemnie

upowaznionej przez kierownika urzedu.

. B. Srodki sprzetowe, informatyczne i telekomunikacyjne.

1. Kazdy dokument papierowy na ktdérym znajduja sic dane osobowe przeznaczony do
wyrzucenia powinien by¢ uprzednio zniszczony w sposob uniemozliwiajacy jego
odczytanie ( np. przy pomocy niszczarki dokumentow).

2. Urzadzenia wchodzace w sklad systemu informatycznego podiaczone sa do odrgbnego
obwodu elektrycznego, zabezpieczonego na wypadek zaniku napigcia albo awarii w sieci
zasilajacej centralnym UPS-em.

3. Zastosowano lodrebny komputer w celu archiwizacji danych z poszczegélnych komputeréw
uzytkownikow.

4. Na wszystkich serwerach oraz stacjach roboczych zainstalowano oprogramowanie
antywirusowd. Poczta elektroniczna wplywajaca do Urzedu skanowana jest programem
antywirusowym przed przestaniem jej do Uzytkownika.

5. Archiwizacja| wykonywana jest na odrebnym komputerze zabezpieczone hastem w
zamykanym pomieszczeniu. ’

6. Komputery zabezpieczone sa hastami, ktdre znane sa tylko uzytkownikowi danego

. komputera. (o 30 dni uzytkownik zmienia hasta i przekazuje je w zamknietej kopercie
Administratorom Systemu Informacji.

C. Srodki ochrony w{ramach oprogramowania systemu.

I. Dostep fizy¢zny do baz danych osobowych zastrzezony jest wylacznie dla 0sob
zajmujacych sie obstuga informatyczng Urzedu.

2. Konfiguracja systemu umozliwia Uzytkownikom koncowym dostep do danych osobowych
jedynie za pogrednictwem aplikacji.

3. System informatyczny pozwala zdefiniowa¢ odpowiednie prawa dostgpu do zasobow
informatycznych systemu.

4. W sieciowym systemie operacyjnym zastosowano mechanizm wymuszajacy okresowa
zmiane hasel dostepu do sieci.



D. Srodki ochrony w{ramach narzedzi baz danych i innych narzedzi programowych.

1.

Zastosowano, identyfikator i hasto dostgpu do danych na poziomie aplikacji, chyba, ze
program tego nie przewiduje — wowczas jedynym $rodkiem zabezpieczenia jest hasto
systemowe. |

Dla kazdego Uzytkownika systemu jest ustalony odrebny identyfikator.

Zdefiniowano Uzytkownikéw 1 ich prawa dostepu do danych osobowych na poziomie
aplikacji ( unikalny identyfikator 1 hasto).

E. Srodki ochrony wj ramach systemu Uzytkowego.
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Zastosowand wygaszanie ekranu w przypadku dhuzszej nieaktywnosci Uzytkownika.
Komputer, z ktorego mozliwy jest dostep do danych osobowych zabezpieczony jest hastem
uruchomieniowym.

F. Srodki organizacyjne.

1.

S

8.

Wyznaczond Administratora Bezpieczenstwa Informacji (ABI), osoba odpowiedzialna za
bezpieczeflsq!wo przetwarzanych danych osobowych w Starostwie Powiatowym w Miawie
z wylaczenigm systemu i procedur informatycznych.

Wyznaczong Administratoréw Systemu Informatycznego (ASI), ktérzy odpowiedzialni sg
za bezpieczenstwo przetwarzanych danych osobowych w systemie i procedurach
informatycznych. Ponadto odpowiadaja za zabezpieczenie komputerow, serwerow
i oprogramowania a takze sprawnos$¢, konserwacjg oraz wdrazanie technicznych
zabezpieczen systemu informatycznego do przetwarzania danych osobowych.
Administrator Systemu Informatycznego przyznaje uprawnienia w zakresie dostepu do
systemu informatycznego na podstawie pisemnego upowaznienia kierownika urzedu
okreslajacego zakres uprawnien pracownika.

Osoby przyjmowane do pracy lub wobec ktérych zmieniono zakres czynnosci w ten sposob
ze powinny| by¢ upowaznione do przetwarzania danych osobowych sa zgloszone przez
pracownika | odpowiedzialnego za sprawy osobowe do przeszkolenia przez ABI zanim
dopuszczone beda do pracy z tymi zbiorami danych. Szkolenie to obejmuje zakres
obowiazujadych przepisow o ochronie danych osobowych, procedur przetwarzania danych
oraz informowane o podstawowych zagrozeniach zwigzanych z przetwarzaniem danych w
systemie informatycznym.

Prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych.
Wprowadzono instrukcjg zarzadzania systemem informatycznym.

Wprowadzono instrukcje postgpowania w sytuacji naruszenia systemu ochrony danych
osobowych

Wprowadzono obowiazek rejestracji wszystkich przypadkow awarii systemu, dzialan
konserwacyjnych w systemie oraz naprawy systemu.

Okreglono sposéb postepowania z nosnikami informacit

7. Instrukcja w sprawie zarzadzania oprogramowaniem

1.

7

Oprogramowanie uZywane w systemie informatycznym musi posiada¢ aktualng licencje
Oprogramowanie nie posiadajace licencyi powinno by¢ zgloszone przez uzytkownika
i natychmiast usunigte przez Administratorow Systemu Informatycznego




3. Komputery powinny by¢ zabezpieczone przed mozliwoscia wgrywania  nie
licencjonowanego oOprogramowania na ile pozwala na to $rodowisko informatyczne
komputera, w ktérym pracuje uzytkownik.

4. Odpowiedzialnos¢ za posiadanie zainstalowanych nie licencjonowanych programow ponosi
uzytkownik. '

5. Administrator?y Systemu Informatycznego sporzadzaja 1 aktualizuja liste oprogramowania
wraz z lokalizacja uzytkowania tego oprogramowania

6. Administrator; Systemu  Informatycznego przechowuja  elektroniczne nosnikl1
oprogramowal ia, ktére uzywane jest w systemie informatycznym. W przypadku licencji na
uzytkownika na nosniku wpisywane jest imie i nazwisko danego uzytkownika.

7. Kazdy elektrdnicz:ny noénik oprogramowania ma wpisang na noéniku pozycje ewidencyjng
odpowiadajaca numeracji na liscie wyszczegolnione] w pkt. 5 oraz numer komputera, na
ktorym uzytkowane jest to oprogramowanie.

8  FElektroniczne noéniki, na ktorych zapisane jest oprogramowanie powinno by¢
przechowywane w zamykanych szatkach w po mieszczeniu SeTwerown.

9. Kopie oprogramowania o ile pozwalaja na to przepisy licencyjne mogg by¢ wykonane tylko
przez Administratoréw Systemu Informatycznego 1 oznaczone zgodnie z punktem 6.

10. Administratorzy Systemu Informatycznego co najmniej raz na poét roku przeprowadzaja
kontrolg oprogramowania u uzytkownikow i co najmniej raz na 3-miesigce aktualizuja liste
oprogramowania wymieniong w pkt. 5

11. Za wdrozenie¢ 1 aktualizacj¢ niniejszej instrukcji odpowiadaja Administratorzy Systemu
Informatycznego

8. Instrukcja postepowania w sytuacji naruszenia systemu ochrony danych osobowych

a) Uzytkownik moduléw komputerowych zobowiazany jest zawiadomi¢ Administratora
Systemu Informatycznego, o kazdym naruszeniu zabezpieczenia systemu polegajgcym na:

- naruszeniu hasta dostepu (system nie reaguje na hasto lub je ignoruje - usuni¢ty mechanizm
hasta),

- czesciowym lub catkowitym braku bazy danych

_ brak mozliwosdi uruchomienia wlasciwej aplikacji (programu komputerowego),

- zmianie polozenia komputerow '

- kradziezy z ponin'eszczenia, w ktorym znajduje si¢ sprzet komputerowy.

b) Pracownik zatrudniony przy przetwarzaniu danych osobowych przechowywanych w formie
papierowej zoboﬁiqzany jest zawiadomi¢ administratora bezpieczenstwa informacji o
naruszeniu zbioru danych osobowych a w szczegélnosci przy stwierdzeniu:

- czesciowym lul# catkowitym braku bazy danych

- kradziezy w pomieszczeniu w ktorym przechowywane byly zbiory danych osobowych

- sladow prob wiamania si¢ do tego pomieszczenia

- czesciowym lub catkowitym zniszczeniu zbioru na skutek przypadku losowego

¢) Administrator|Systemu Informatycznego, po otrzymaniu zawiadomienia o naruszeniu
zabezpieczenia systemu informatycznego powinien niezwlocznie:

- powiadomic Ac;inﬁnistratora Danych i Administratora Bezpieczefistwa Informacji

- przeprowadzi¢ postgpowanie wyjasniajace w celu ustalenia okolicznosci naruszenia 1 osoby
odpowiedzialnej za naruszenie,

- podjac dzia{anib zabezpieczajace system przed ponownym naruszeniem,

- sporzadzi¢ protpkol dokonanych czynnosci.
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d) W przypadky kradziezy z pomieszczenia, w ktorym znajduja si¢ komputery nalezy
niezwlocznie poinformowaé o tym fakcie policje.

9.Instrukecja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych

Aktualny opis sposobu zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych znajduje si¢ w zataczniku 2 do zarzadzenia Starosty Mlawskiego w sprawie

wprowadzenia polityki bezpieczenstwa i instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.

Zatacznik jest aktualizowany w przypadku wystapienia potrzeby wprowadzeniu istotnych zmian
w zakresie zarzadzania systemem informatycznym. Podpisany jest przez Administratora Danych.

10.Ewidencja os6b|upowaznionych do przetwarzania danych osobowych

Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych prowadzona i aktualizowana
jest przez Administratora Bezpieczenstwa Informacji nie rzadziej, niz co 3 miesiace.

H




Zatacznik nr 2 o
do Zarzadzenia nr 54 1.22.47
Starosty Miawskiego

/1 2 g

zdnig. e e 0

| INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM SLUZACYM DO PRZETWARZANIA
DANYCH OSOBOWYCH

I. Procedura nadawania i zmiany uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemach informatycznych oraz wskazanie osoby odpowiedzialnej
za te czynnosei

1. Administrator danych:

nadaje upowaznienie w zakresie dostgpu do systemu informatycznego osobie, ktora w zwiazku
z wykonywanymi przez siebie obowigzkami bedzie miata dostep do danych osobowych
w systemie, przekazuje wypetniony dokument w postaci papierowej do:

1 egz. do kadr - celem umieszczenia teczce akt osobowych,
1 egz. do osoby ktorej upowaznienie dotyczy,

1 egz. do teczki|spraw o sygnaturze 142.3 (wedlug JRWA)
1 egz. do ABI, |

2. Administrator Bezpieczenstwa Informacji (ABI):

aktualizuje ewidencje osob upowaznionych do przetwarzania danych osobowych w systemie
informatycznym na podstawie informacji pocho dzacych od pracownika kadr 1 Administratorow
Systemu Informatycznego.

3. Administratorzy Systemu Informatycznego (ASI) tzn. upowaznieni pracownicy zatrudnieni
w Starostwie Powiatowym w Mlawie na etacie informatyka lub starszego informatyka:
a)rejestruja uzytkownika w systemie i nadaja mu okreslone uprawnienia oraz hasto

b)nadaja identyfikator i prowadza ewidencje identyfikatorow uzytkownikow

c)umozliwiaja |uzytkownikowi zastosowanie 1 zmiang hasta oraz przechowuja hasta
uzytkownikéw wraz z ich comiesiecznymi aktualizacjami w zamknietych kopertach
d)prowadzg rejestr komputerow, serwerow, ich dyskow twardych oraz ich uzytkownikow

4. Uzytkownik:

uwierzytelnia sie w systemie po podaniu identyfikatora oraz hasta uzyskanego od Informatyka;
uzytkownik zmjenia hasto na swoje, ktorego nie wolno przekaza¢ nikomu innemu i rozpoczyna
prace w aplikadji. Nie rzadziej niz co 30 dni zmienia haslo 1 przekazuje w zamknigtej kopercie
Administratorom Systemu Informacji.

5. Uzytkownik j'est wyrejestrowany z systemu informatycznego w kazdym przypadku utraty
przez niego uprawnien do dostgpu do danych osobowych, co ma miejsce w przypadku:

a) ustania zatrudnienia,
b) zmiany zakresu obowiazkow,
¢) utraty upowdznienia.



6. Inspektor ds. kadr przekazuje do ABI informacje pisemna o zatrudnieniu lub ustaniu
zatrudnienia, zmianie zakresu obowiazkéw 1 utracie upowaznienia niezwlocznie z chwila ich
zaistnienia

IL.Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem |i uzytkowaniem

1.

10.

11,
12
13.

ITL

W systamie informatycznym stasuje si¢ uwierzytelniania dwustopniowe; na poziomie:
a) dostepu do sieci lokalnej,
b) dostepu do aplikacji.

Do uwierzytelnienia uzytkownika w systemie na obu poziomach stosuje si¢ hasta.

Haslo dostepu da siect _lokalne_'l sklada sie, co. najmniej z 4 znakow, zawiera male 1 wielkie
litery oraz cyfry 1znaki specjalne.

Hasta nie moga by¢ powszechnie uzywanymi stawami. W szczegblnosci nie nalezy
jako haset wykorzystywa¢: dat, imion, nazwisk, inicjaldéw, numerdéw rejestracyjnych
samochodéw, numerow telefonow.

Hasla nie moga by¢ ujawniane nawet po utracie przez nie waznosct.

Zmiana hasta da systemu nastepuje nie rzadziej, niz co 30 dni lub niezwlocznie
w przypadku podejrzenia, ze hasta mogly zostac ujawniane.

Dla kazdej osoby upowaznione; instalowany jest odrebny identyfikator i hasta, tak, aby
bezpodredni dostep da danych osobowych przetwarzanych w systemie
informatycznym mogla mie¢ tylko, ta osoba, ktéra poda whasciwy identyfikator 1 hasto.

Identyﬁkator uzytkownika jest wpisywany da ewidencji 0sob upowaznianych da
przetwarzania danych osobowych w systemie informatycznym wraz z zakresem
upowaznienia oraz datg nadania uprawnien.

Aplikacja powinna wymuszac na uzytkowniku zmiane swojego, hasta, co 30 dnt.

System zostanie wylgczany po trzykrotnej probie nieudanego, logowania sig -
uzalezniane od ustawien BIOS-u.

Aplikacja zastanie wylaczana po trzykrotnej probie nieudanego, logowania sig
System zastanie wylaczany po okreslonym czasie lo gowania.

Uzytkownik zapisuje swoj identyfikator 1 hasta dostgpu da aplikacji zarzadzajace)
systemem administrowania 1 przekazuje je w kopercie ASI. Koperta zastaje
zabezpieczana w sposob uniemozliwiajacy  Jej nieuwazne otwarcie.

ASI przechowuje koperte w kasecie metalowej w pokoju informatykow.

Procedury rozpoczecia, zawieszemia i zakorniczenia pracy przeznaczone dia
uzytkownikéw systemu

1. Procedura rozpoczgcia pracy

a)
b)
¢)

uruchomi¢ komputer w systemie podajac haslo,

uruchomié komputer i zalogowaé si¢ podajac swoj identyfikator dostepu do sieci,
uruchomié¢ aplikacje, wpisujac swoj identyfikator i hasto dostepu uzaleznione od
programu i r0zZpoczac prace.

7




2 Procedura zawieszenia pracy w systemie

a) przy kazdorazowym opuszczeniu stanowiska komputerowego,
dopilnowag, aby na ekranie nie byly wyswietlane dane osobowe,

b) przed opuszczaniem migjsca pracy na dluzszy czas uzytkownik
obowigzany jest poczekac, az zaktywizuje sie wygaszacz ekranu.

3 Procedura zakonczenia pracy w systemie

Iv.

a) zarchiwizowac dane,
b) zamknac aplikacje,
c) zamknac system,

d) wylaczy¢ monitor i drukarke.

Procedury tworzenia kopii zapasowych zbiorow danych oraz
programgw i narzedzi pregramowych stuzacych do ich przetwarzania.

W cyklu dziennym kopie wykonywane s3 przez ASI lub automatycznie przez system na
serwerze, ktory pemi funkcje archiwum przy wykorzystaniu odrebnego stanowiska
komputerowego. -

W wyjatkowych przypadkach takich jak np. niebezpieczenstwo utrafy danych kopie
zapasowe moga by¢é wykonywane przez uzytkownikoéw aplikacji na zewnetrznych
elektronicznych nosnikach informacji.

Administratorzy Systemu Informatycznego w sytuacji opisanej w pkt.2, sprawuja nadzor
nad wykonywaniem kopii zapasowych, weryfikuje ich poprawnos¢. Kopie te
przechowywane sa w pomieszczeniu ASI w szafie.

Sposéb, miejsce i okres przechowywania elektronicznych nosnikow informacji
zawierajacych dane osobowe oraz wydrukow zawierajacych dane osobowe

]l Dane osobowe w postaci elektronicznej przetwarzane w systemie informatycznym,
zapisand na dyskietkach, ptytach CD i innych zewnetrznych (wymontowane dyski
twarde, posniki typu pendrive, karty elektroniczne i in.) lub wewnetrznych nosnikach
(dyski zamontowane w komputerach, serwerach) nie moga byC wynoszone poza
siedzibe urzedu.

2. Wewnetrzne elektroniczne nosniki informacji zamontowane na komputerach i serwerach

jako dyski twarde sa przechowywane W pomieszczeniu  stanowigcych
obszar przetwarzania danych osobowych, okreslony w polityce bezpieczenstwa.

3. Po zakonczeniu pracy przez uzytkownikow systemu elektroniczne nosniki
informacji sa przechowywane w zamykanych na klucz szafach biurowych lub
szafach pancemnych.

4 Dane osobowe w postaci elektronicznej, po ustaniu ich uzytecznosci nalezy usunac z
noénika informacji w sposob uniemozliwiajacy ich ponowne odtworzenie, nie pozniej
niz po uptywie 3 dni.
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W przypadku uszkodzenia lub zuzycia no$nika elektronicznego zawierajacego
dane osobowe nalezy go fizycznie zniszczyC przez spalenie lub rozdrobnienie.

6. Kopie zapasowe zbioru danych osobowych sa przechowywane w szafie w pokoju
ASL

|

" Dostep do szaf pancernych majg tylko upowaznieni pracownicy, tj. ABI 1 ASL

|
8 Wydruki, zawierajace dane osobowe, nalezy przechowywat w pokojach stanowigcych
obszar pr;zetwarzania danych osobowych, okreslonych w niniejszym zarzadzeniu.

9. Wydruki, zawierajace dane osobowe, nalezy zniszczy¢ przez pociecie W niszczarce nie
pézniej niz po uplywie 3 dni, po ich wykorzystaniu chyba, ze z odrebnych przepisow
wynika obowiazek ich przechowywania.

10.Dane osobowe zapisane W formie papierowej inne niz wydruki z systemu (pisma,

ankiety itp.) sa przechowywane na podobnych zasadach, co wydruki.

VI Srodki ochrony przed wirusami komputerowymi oraz oprogramowaniem, ktérego celem
jest uzyskani¢ nieuprawnionego dostepu do systemu informatycznego

] Nadzér| nad instalowaniem nowego oprogramowania antywirusowego Oraz nad
biezaca |jego aktualizacja sprawuja Administratorzy Systemu Informatycznego (ASI) .

2. Oprogramowanie zastosowane W systemach  informatycznych automatycznie
monitoruje wystepowanie wirusow w trakcie zalaczania lub wczytywania danych
z zewn%trmych noénikéw informacji

3 Kontrola antywirusowa  jest  przeprowadzana  na wszystkich ~ nosnikach
magnetycznych 1 optycznych,  shuzacych zaréwno do przetwarzania danych
osobowych w systemie, jak i do celow instalacyjnych.

i

25 : . : . .

4 Czynnosci zwigzane z ochrong antywirusowa systemu informatycznego wykonuje

ASI.  wykorzystujagc w trakcie pracy modul programu  antywirusowego z
al(tualnia, bazg antywirusowa.

5. Uzytkownik systemu importujacy dane osobowe do systemu informatycznego z
elektronicznego nosnika jest odpowiedzialny za sprawdzenie tych danych pod
katem mozliwosci wystgpowania wirusow.

|

6. O kgzdorazoxvym wykryciu ~ wirusa = przez oprogramowanie  antywirusowe

uzytkownik obowiazany jest niezwlocznie poinformowa¢ ASL

7. Po usunieciu wirusa ASI sprawdza system informatyczny oraz przywraca
go do ;)Lehlej funkcjonalnosci 1 sprawnosci
8. Adminjstratorzy Systemu Informatycznego  prowadza rejestr przypadkow

zainfekowania  komputeréw i nosnikow wykorzystywanych do przetwarzania
danych osobowych w systemie.

9 Adminjstratorzy Systemu Informatycznego s3 odpowiedzialni za aktywowanie 1
poprawne konfigurowanie specjalistycznego oprogramowania  monitorujgcego
wymiane danych na styku: sieci lokalnej, stanowiska komputerowego uzytkownika
sysiemiru i pozostatych urzadzen wchodzacych w sklad sieci lokalnej.



i
10. UZytkowr!iikowi systemu zabrania si¢ dokonywania jakichkolwiek zmian konfiguracji
w zainstalowanym oprogramowaniu monitorujacym wymiane danych na styku tego
stanowiska 1 sieci lokalnej.

11. Ochrona systemu informatycznego uzywanego w starostwie polega na:
a) ochronie przez identyfikator,
b) ochronie za pomocg hasta,
¢) przydzielaniu praw,
d) nadawaniu atrybutow.

VII. Zasady |i sposéb odnotowywania w systemie informacji o udostepnieniu danych
esobowych

| - -
1.W systemie informatycznym odnotowywane sa informacje o odbiorcach danych z tego
systemu — w odniesieniu do aplikacji gdzie nie jest to mozliwe/komorka organizacyjna gdzie
przetwarzane s3 dane osobowe prowadzi rejestr odbiorcow danych z tego systemu w formie
pisemne;j . '

2.0dbiorca danych jest kazdy, komu udostepnia sie dane osobowe, z wylaczeniem:

a) 9soby, ktorej dane dotycza

b) osoby uzytkownika systemu lub innej osoby upowaznionej do przetwarzania
danych osobowych w urzedzie

c) przedstawiciela, o ktorym mowa w art. 3 a) ustawy z dnia 29 sierpnia 1997 1. 0
ochronie danych osobowych podmiotu, ktéremu powierzono przetwarzanie
danych,

d) organéw panstwowych lub organow samorzadu terytorialnego, ktorym
dane s3 udostepniane w zwiazku z prowadzonym postepowaniem.

3. Odnotowanie obejmuje informacje o:
a) nazwie jednostki organizacyjnej lub imieniu 1 nazwisku osoby, ktorej
udostepniono dane,
b) zakresie udostgpnianych danych,
c) dacie udostgpnienia.

4.0Obowiazek oidnotowania ww. informacji spoczywa na uzytkowniku systemu, w tym celu
wypelnia on odpowiednie pole w bazie danych osobowych lub w rejestrze.
5.Odnotowanie informacji powinno nastgpi¢ niezwlocznie po udostepnieniu danych.

6. Udostepnienie danych osobowych moze nastapi¢ wylacznie na pisemna prosbe odbiorcy
danych.

|
7 Nadzor nad p;rawid}owos'ciz; odnotowywania w systemie ww. informacji sprawuje ASI.
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VIIL Procef]ury wykonywania przegladéw i Kkonserwacji systeméw  oraz
nosnikéw informacji shuzacych do przetwarzania danych

],OdpowiedziaFni za przeglady i konserwacje sa ASI. O przeprowadzanych przegladach i
konserwacjach systemu informuja ABIL.

2 Przeglady i|konserwacja urzadzefi wchodzacych w sklad systemu informatycznego
wykonywane sa kwartalnie .
|

S : e : : . . ; 2 -, :
3 Nieprawidlowosci ujawnione w trakcie tych dzialah zostang niezwlocznie usunigte, a ich

przyczyny prz%aanalizowane i przekazane do ABIL.

4.7Za terminowps¢ przeprowadzenia przegladow 1 konserwacji oraz ich prawidlowy przebieg
odpowiadaja A;Ldmmistratorzy Systemu Informatycznego.

|
5Sprawdzanie| poprawnosci dziatania programow | narzedzi programowych przeprowadza
sie w nastepujacych przypadkach:
|
a) zmiany wersji oprogramowania serwera plikow;
b) zmiany wersji oprogramowania stanowiska komputerowego uzytkownika
systemu; .
¢) zmiany systemu operacyjnego serwera plikow;
d) %zmiany systemu operacyjnego stanowisk komputerowego uzytkownika
systemu;
e) wykonania/zmian w projekcie systemu spowodowanych koniecznoscig
%naprawy, konserwacji lub modyfikacji systemu

6.Przed dokonianiem zmian w systemie informatycznym nalezy dokona¢ przegladu dziatania
systemu w zmienionej konfiguracji w warunkach testowych na testowej bazie danych.

7_Sprawdzenie{: wymienione w pkt. 6 powinno obejmowac:

a) poprawnos¢ logowania si¢ do systemu w zaleznoéci od posiadanych uprawnien
(zasymulowac prace wszystkich typéw uprawniefi uzytkownika)

b) poprawnos¢ dzialania wszystkich elementow aplikacji (menu, zestawienia,
formularze, raporty).

¢) Poprawnosé¢ funkcjonowania aplikacji polega na symulacji dziatania wykonujac
nastepyjace operacje:

d) wprowiadzania danych osobowych

e) edytowania danych osobowych;

f) wyszukiwania. danych osobowych;

2) wydml’fu danych osobowych.

|

8.Przeglad przfeprowadzaf'projektant nowego systemu w obecnosci Administratoréw Systemu
1nformatyczne‘|;g0.

9.Za prawid}ibwoéé przeprowadzenia przegladow 1 konserwacji systemu odpowiadaja
Administratorrzy Systemu Informatycznego.

10.K0nserwa¢j¢ oprogramowania przeprowadza sig¢ po zgloszeniu przez uzytkownika
systemu potrzeby wprowadzenia zmian pozwalajacych utrzyma¢ funkcjonalno$¢ systemu
: .| s S :
w dynamicznig zmieniajacym sig srodowisku pracy.
6




11 Przed dokonaniem zmian w systemie informatycznym nalezy dokonac przegladu dziatania
systemu w zmienionej konfiguracji w warunkach testowych na testowej bazie danych na
podobnych zasadach jak ma to miejsce w przypadku przegladu oprogramowania

IX. Przetwarza{'lie danych osobowych w zbiorach doraznych

1. Dostep do d!anych osobowych powinien odbywac sig¢ poprzez aplikacje edytora tekstu
lub, gdy zdchodzi potrzeba zapisania danych w innym formacie np. w postaci pliku
arkusza kalkulacyjnego, mozna tego dokona¢ w doraznym zbiorze danych osobowych
pod warunkiem, ze zapisane dane beda nalezycie chronione, .

a) uniemozliwi si¢ dostgp do danych osobom nieuprawnionym,

b) uniemozliwi si¢ zmiany danych a tym samym zafalszowanie informacji pochodzacych
z systemu,

c) zabezpieczy sig bezposredni dostep do danych hastem;

2 Dorazny zbiér danych osobowych nalezy usunaé z noénika danych, na ktorym zostal

utworzony lub ﬂLiszczyé nosnik, nie p6zniej niz 3 dni po wykorzystaniu danych.

3.Zawiadamia¢ ABI w przypadku podejrzenia lub stwierdzenia dostepu do zbioru o0sob
nieuprawnionych.

4. Przetwarza¢ dane w pokojach stanowigcych obszar przetwarzania danych osobowych

w systemie infolrmatycznym urzedu.

X. Obowiazki apministratoréw systemu informatycznego
I Administrat0r| Systemu informatycznego s3 zobowiazani do:
a) wykonywania poleceni Administratora Danych oraz Administratora Bezpieczenstwa
Informacji w zakresie zarzadzania podlegltymi systemami informatycznymi
b) czuwania nad whsciwym eksploatowaniem podlegtych im systeméw informatycznych i
biezacg ich konserwacjg oraz przegladami
¢) prowadzenia, uaktualniania na biezaco oraz przesylania administratorowi Bezpieczenstwa
Informac;ji, dan |ch w zakresie
e listy 0sob biorgcych udzial przy przetwarzaniu danych osobowych
e listy wszystkich komputerow Starostwa Powiatowego wraz z numeracja wedlug
symbéolu K wraz z ich uzytkownikami, parametrami technicznymi, numerami
inwentarzowymi i numerami dyskow twardych
. lokaliz!pcji pomieszczen w ktorych te dane sa przetwarzane, w przypadku zaistnienia
jakichkolwiek zmian tych danych
. roclzaj\fh systemow informatycznych funkcjonujacych w zakresie ich dziatania
e listy identyfikatorow osob bioracych udziat przy przetwarzaniu danych osobowych w
podlegtych im systemach informatycznych
. czynn&ls'ci serwisowych wykonywanych w podleglych systemach informatycznych
e zdarzen wplywajacych na bezpieczenstwo systemow informatycznych, w tym m.in.
-wykrytych wirusow, koni trojanskich itp.
-oprogramowania nielegalnego lub zainstalowanego bez upowaznienia
-awarii systemu informatycznego lub jego nieprawidlowego dziatania
-stwierdzenia faktu korzystania z systemu informatycznego przez osobe niepowotang
-awarii zasilania
d) kontrolow ia i zabezpieczenia prawidlowosci przebiegu czynnosci serwisowych w
podleglych systemach informatycznych, przy czym urzadzenia, dyski lub inne nosniki
zawierajace dane osobowe, pozbawiaja przed naprawa zapisu tych danych lub nadzoruja ich
naprawe ‘
|
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e) pozbawiania

przekazania inne

f) pozbawiania
odczytanie tych
g) instalowania
przepisow o och

h) zglaszama 4
zabezpieczenia p

i) postepowania
j) kontrolowani

systemow inforn

dalszej przydatn
k)

dostepu

I1. Administrato
odpowiadajg za
a) wszystkie czy
b) rejestrowanie
oraz projektantd
c)przydzielanie
czestotliwosci Z
d)realizacje wy

zZnajomoscl
informatycznych
dostepu 1
zarzadzal
wykonyy
generow

zapisu danych osobowych z tych nosnikéw, ktére przeznaczone s3 do
mu podmiotowi, nieuprawnionemu do otrzymania tych danych

zapisu danych osobowych lub uszkadzania w sposOb uniemozliwiajacy
10$nikow, ktore przeznaczone sa do likwidacjs

zabezpieczen w podleglych systemach informatycznych wynikajacych z
ronie danych osobowych i zalecefi Administratora Bezpieczehstwa Informacji

\ dministratorowi Danych oraz Sekretarzowi Powiatu potrzeb w zakresie
odlegtych im systemow informatycznych

zgodnie z instrukcja w sytuacji naruszenia ochrony danych osobowych

a procesu okresowego sprawdzania przez administrator6w poszczegolnych
hatycznych kopil awaryjnych pod katem prawidlowosci ich wykonania oraz ich
béci do odtworzenia w przypadku awaril

oraz posiadania dokumentacji funkcji
 ze szczeg6lnym uwzglednieniem procedur
modyfikowania do danych osobowych

nia identyfikatorami 1 hastami uzytkownikow
vania kopii awaryjnych oraz odtwarzania danych z tych kopii

ania wydrukow danych osobowych '

do plikow rejestrujacych identyfikatory oraz czas logowania uzytkownikoéw

poszczegdlnych  systemow

rzy Systemu Informatycznego shuzacego do przetwarzania danych osobowych
biezaca eksploatacje tego systemu, a w szczegdlnosci za

mnosci zwiazane z ich funkcjonowaniem 1 modernizacja

i wyrejestrowywanie z systemu uzytkownikow

w i programistow w czasie instalowania systemu oraz jego modyfikacji

uprawnien do poszczeg6lnych funkcji systemu oraz okreslenie trybu 1

miany haset

mogu 30-dniowego okresu zmian hasel na komputerach uzytkownikow 1

przechowywani
kasetce pancer
e)procedury wy

oraz ich wlasciwe przechowywanie, sprawdzanie poprawnosci zapi
flokalizacje sé
)sobom nieupowazniony

wglad w dane

2) postepowan?li

ich w zamknietych kopertach. Koperty z hastami przechowywane sa w
ej w szafie pomieszczenia Administratorow Systemu Informacji.
konywania kopii awaryjnych, okreslenie ich czestotliwosci, zmiang nosnikow
su i likwidacje

ustawienie monitoréw i drukarek uniemozliwiajace
m lub kradziez wymiennych noénikow danych
zgodnie z instrukcja w sytuacji naruszenia ochrony danych osobowych

s oA fR D T

rzetu komputerowego,
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