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1.Definicje

1.1.Zbiér danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

1.2.Administrator lub ADO - Administrator danych osobowych (ADO). Zadania Administratora
Danych Osobowych wykonuje Starosta Miawski. ADO oraz osoby podpisujgce w jego imieniu
upowaznienia do przetwarzania danych osobowych tzn. Wicestarosta, Sekretarz Powiatu oraz
Inspektor Ochrony Danych nie potrzebuja upowaznien do przetwarzania danych osobowych.
Upowaznienia nie potrzebuje réwniez osoba czasowo zastepujaca Sekretarza Powiatu, lecz tylko
w okresie tego zastepstwa (nieobecnosci Sekretarza Powiatu) oraz pracownik wspolpracujacy
z 10D.

1.3.10D - Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych
Osobowych, odpowiedzialna za bezpieczenstwo danych osobowych w rozumieniu
Rozporzadzenia RODO.

1.4.ASl - Administrator Systemu Informatycznego — osoba lub osoby odpowiedzialne za
bezpieczenstwo danych osobowych w systemie informatycznym w tym: komputery, serwery
i oprogramowanie atakze odpowiedzialna za ich sprawnos$¢, konserwacj¢ oraz wdrazanie
i realizacje Instrukcji Zarzadzania Systemem Informatycznym w Starostwie Powiatowym
w Mtawie.

1.5.System informatyczny - zesp6t wspolpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzgdzi programowych zastosowanych w celu przetwarzania danych.
1.6.Stacja robocza — stacjonarny lub przenosny komputer wchodzacy w sklad systemu
informatycznego umozliwiajacy uzytkownikom systemu dostep do danych osobowych
znajdujacych si¢ w systemie.

1.7.Bezpieczenstwo systemu informatycznego - wdrozenie przez Administratora Danych
Osobowych lub osobe przez niego uprawniong (ASI) srodkéw organizacyjnych i technicznych w
celu zabezpieczenia oraz ochrony danych przed dostgpem, modyfikacja, ujawnieniem,
pozyskaniem lub zniszczeniem.

1.8.Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, archiwizowanie, opracowywanie,
zmienianie, usuwanie, odczytywanie, udostepnianie, a takze dostep do nich.

1.9.0soba upowazniona - osoba posiadajgca upowaznienie wydane przez Administratora Danych
Osobowych (lub osobe uprawniong przez niego) i dopuszczona jako uzytkownik do
przetwarzania danych osobowych w systemie informatycznym danej komorki organizacyjnej w
zakresie wskazanym w upowaznieniu.

1.10.Uzytkownik systemu - osoba posiadajaca uprawnienia do przetwarzania danych osobowych
w systemie informatycznym.

1.11.0soba uprawniona - osoba posiadajaca upowaznienie wydane przez Administratora Danych
Osobowych do wykonywania w jego imieniu okreslonych czynnosci.

1.12. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogoblne rozporzadzenie o ochronie danych - Dz. Urz. UE. L 2016 Nr 119)
1.13.Rozporzadzenie KRI - Rozporzadzenie w sprawie KRI - Rozporzadzenie Rady Ministrow
Zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnos$ci, minimalnych
wymagan dla rejestrow publicznych iwymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych.



1.14 UPS - zasilacz awaryjny (z jezyka angielskiego Uninterruptible Power Supply) ktorego
zadaniem jest zasilanie urzadzen w przypadku zaniku lub nieprawidtowych parametrow pradu
z sieci elektrycznej

1.15.Poufno$¢ danych — wilasciwo$¢ zapewniajaca, ze informacja nie jest udostepniana lub
wyjawiana nieupowaznionym osobom fizycznym:;

1.16.Dostepnos¢ danych — wlasciwos¢ okreslajaca, ze zasdb systemu teleinformatycznego jest
mozliwy do wykorzystania na zadanie, w zalozonym czasie, przez podmiot uprawniony do pracy
w systemie teleinformatycznym;

1.17.Integralnos¢ danych — wilasciwos¢ polegajaca na tym, ze zaséb systemu
teleinformatycznego nie zostal zmodyfikowany w sposéb nieuprawniony;

1.18.Autentyczno$¢ danych — atrybut systemu informatycznego czyli wiasciwosé polegajacg na
tym, ze pochodzenie lub zawarto$¢ danych opisujacych obiekt sg takie, jak deklarowane;
1.19.Rozliczalno$¢ — atrybut systemu informatycznego: funkcja systemu umozliwiajaca
przypisanie w sposob jednoznaczny dziatania uzytkownika lub podmiotu tylko temu
uzytkownikowi lub podmiotowi w rozumieniu przepisOw rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 21 kwietnia 2011 r. w sprawie szczegoétowych warunkow
organizacyjnych i technicznych, ktore powinien spetnia¢ system teleinformatyczny stuzacy do
identyfikacji uzytkownikow

1.20.Niezaprzeczalno$¢ — atrybut systemu informatycznego: brak mozliwosci zanegowania
swego uczestnictwa w cato$ci lub w cze$ci wymiany danych przez jeden z podmiotow
uczestniczagcych w tej wymianie w rozumieniu przepisOw rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 27 kwietnia 2011 r. w sprawie zakresu i warunkow
korzystania z elektronicznej platformy ustug administracji publiczne;j

1.21.Niezawodnos¢ — atrybut systemu informatycznego mowigcy o tym, Czy pracuje on
poprawnie tzn. spetnia wszystkie powierzone mu funkcje i czynnosci przez wymagany czas i w
okreslonych warunkach eksploatacji.

2.0kreslenie Srodkow technicznych i organizacyjnych niezbednych do zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

2.1.Srodki ochrony fizycznej

2.1.1.Budynki urzedu, w ktorych zlokalizowany jest obszar przetwarzania danych osobowych
otwierane sa przed rozpoczeciem pracy urzedu oraz zamykane po zakonczeniu pracy przez
upowaznionych pracownikéw. Osoby te odpowiedzialne sa za klucze oraz za przekazywanie
kluczy od poszczegdlnych pokoi wilasciwym pracownikom. Przy otwieraniu i zamykaniu
budynku wylaczany i wlaczany jest alarm elektroniczny. Klucze do obszaréw bezpiecznych
posiadajg ASI, osoby upowaznione do pobierania kluczy lub dyrektorzy wydziatow w ktorych
znajduja si¢ te obszary. Tylko pod ich nadzorem odbywaja si¢ wejscia do tych obszarow osob
nieuprawnionych. Wejscia te odnotowane sg w dzienniku wejs¢ i wyj$¢ prowadzonych przez
ASI.

2.1.2.Budynki opisane w pkt. 2.1.1 zlokalizowane sg w trzech miejscach pod nastepujgcymi
adresami:

a)Miawa, ul. Reymonta 6

Budynek przed rozpoczeciem pracy otwierany jest przez upowaznionego pracownika. Wytacza
on nastepnie system alarmowy. Pracownicy przychodzacy do pracy pobieraja klucze od pokoi od
upowaznionego pracownika w pomieszczeniu pracownika zatrudnionego przy obstudze
I pracach porzadkowych i konserwatorskich w piwnicy budynku. Po zakonczeniu pracy
pracownicy zamykaja pomieszczenia, a klucze od pomieszczeh przekazuja osobiscie osobie
zatrudnionej przy sprzataniu. Osoba sprzatajaca po zakonczeniu pracy zamyka wszystkie



pomieszczenia, a klucze sktada w pomieszczeniu pracownika zatrudnionego przy obstudze i
pracach porzadkowych i konserwatorskich. Osoba zatrudniona przy sprzataniu zabiera klucz od
tego pomieszczenia ze sobg, zamyka budynek i1 wlacza system alarmowy. W obszarach
bezpiecznych takich jak np. serwerownie, osoba ta sprzata tylko i wylacznie pod nadzorem ASI
lub upowaznionego do pobierania kluczy pracownika.

b)Mtawa, ul. Wyspianskiego 9

Budynek przed rozpoczeciem pracy otwierany jest przez upowaznionego pracownika. Wytacza
on nastepnie system alarmowy i otwiera pomieszczenie Dyrektora Wydziatu. Przychodzacy do
pracy pracownicy pobieraja klucze od pokoi od upowaznionego pracownika lub od Dyrektora
Wydzialu w pomieszczeniu Dyrektora Wydziatu w obecnosci tego pracownika lub Dyrektora
Wydziatu. Po zakonczeniu pracy pracownicy zamykaja pomieszczenia, a klucze od pomieszczen
przekazuja osobiscie osobie zatrudnionej przy sprzataniu. Osoba sprzatajaca po zakonczeniu
pracy zamyka wszystkie pomieszczenia, a klucze sktada w pomieszczeniu Dyrektora Wydziatu.
Klucz od tego pomieszczenia zabiera ze sobg, zamyka budynek 1 wiacza system alarmowy. W
obszarach bezpiecznych takich jak np. serwerownie, osoba sprzatajaca dokonuje prac
porzadkowych tylko 1 wylacznie pod nadzorem ASI, dyrektora wydziatu lub upowaznionego do
pobierania kKluczy pracownika.

c)Mtawa, ul. Stary Rynek 10

Budynek przed rozpoczgciem pracy otwierany jest przez upowaznionego pracownika. Wytgcza
on nastepnie system alarmowy i otwiera pomieszczenie Dyrektora Wydziatu. Przychodzacy do
pracy pracownicy pobierajg klucze od pokoi od upowaznionego pracownika lub od Dyrektora
Wydzialu w pomieszczeniu Dyrektora Wydzialu w obecnosci tego pracownika lub Dyrektora
Wydzialu. Po zakonczeniu pracy pracownicy zamykaja pomieszczenia, a klucze od pomieszczen
przekazuja osobiscie osobie zatrudnionej przy sprzataniu. Osoba sprzatajgca po zakonczeniu
pracy zamyka wszystkie pomieszczenia, a klucze sktada w pomieszczeniu Dyrektora Wydziatu.
Klucz od tego pomieszczenia zabiera ze soba, zamyka budynek i wlacza system alarmowy. W
obszarach bezpiecznych takich jak np. serwerownie, osoba sprzatajaca dokonuje prac
porzadkowych tylko 1 wylacznie pod nadzorem ASI, dyrektora wydziatu lub upowaznionego do
pobierania kluczy pracownika.

2.1.3.Urzadzenia shuzace do przetwarzania danych osobowych oraz zbiory danych osobowych
znajdujg si¢ w pomieszczeniach, ktore zabezpieczone sg zamkami.

2.1.4.Przebywanie osob nieuprawnionych w pomieszczeniach tworzacych obszar przetwarzania
danych osobowych dopuszczalne jest tylko w obecno$ci osoby zatrudnionej przy przetwarzaniu
lub w obecnosci zwierzchnika stuzbowego takiej osoby.

2.1.5.Po godzinach pracy dopuszcza si¢ przebywanie w pomieszczeniach, w ktorych
przetwarzane i przechowywane sg zbiory danych osobowych jedynie osobom zatrudnionych
przy sprzataniu i konserwacji, upowaznionych do przebywania w tych pomieszczeniach lub
dyrektora wydziatu albo upowaznionego do pobierania kluczy pracownika. Po wypetnieniu w/w
czynno$ci pomieszczenia zamykane sa na klucz.

2.1.6.Pomieszczenia w ktorych zbiory danych osobowych, z jaki§ powodoéw nie sa
zabezpieczone w zamykanych szafach, biurkach i innych sprzgtach biurowych, mogg byc¢
sprzatane tylko w obecno$ci upowaznionego pracownika w godzinach obowigzujacego czasu
pracy. Po zakonczeniu pracy i zamknigciu pomieszczenia, klucz od tego pokoju zabierany jest
przez pracownika zatrudnionego przy przetwarzaniu danych osobowych.

2.1.7.W Starostwie wydzielono obszary bezpieczne, w ktérych dozwolone jest przebywanie,
tylko 1 wylacznie dyrektorom wydziatow 1 Administratorom Systemu Informacyjnego (ASI).
Tymi obszarami s3:



a)pomieszczenie serwerowni znajdujace sie pod adresem: Mtawa, ul. Reymonta 6
b)pomieszczenie serwerowni znajdujace sie pod adresem: Mtawa, ul. Wyspianskiego 9
c)pomieszczenie serwerowni znajdujace sie pod adresem: Mtawa, ul.Stary Rynek 10

2.1.8.W czasie sprzatania pomieszczen po obowigzujacych godzinach pracy wejscie do budynku
jest zamknigte. Zabronione jest wpuszczanie 1 przebywanie w budynku jakiejkolwiek
nieupowaznionej osoby. Przebywanie 0osob nieupowaznionych zaréwno przed jak i po godzinach
obowigzujacego czasu pracy dozwolone jest wytacznie za zgodg Administratora Danych
Osobowych (ADO) pod nadzorem os6b wymienionych w pkt. 2.1.5.

2.1.9.Po zakonczeniu pracy zbiory danych osobowych bgdace w formie papierowej powinny by¢
zamknigte na klucz (szafy, biurka), a nastgpnie cate pomieszczenie powinno by¢ w ten sam
sposob zamknigte, a klucz od pomieszczenia oddany osobie wymienionej w pkt. 2.1.5.

2.1.10.Po skonczeniu pracy klucze od szaf i biurek w ktérych znajduja si¢ zbiory danych
osobowych, po ich zamknieciu powinny by¢ zbierane w jedno miejsce np. jedna z szaf lub
biurko. Klucz od tej szafy powinien by¢ zabrany przez pracownika zajmujacego si¢
przetwarzaniem tych zbioréw. W przypadku braku takich zabezpieczen pracownik wychodzacy
ostatni zamyka cate pomieszczenie na klucz i zabiera go ze sobg (patrz pkt. 2.1.1). Kopie kluczy
od pomieszczen, szaf i biurek powinny by¢ przechowywane u Dyrektora Wydziahu.

2.1.11.Przy rozpoczynaniu pracy klucze od pomieszczen pobierane sa od osoby odpowiedzialnej
za otwarcie budynkoéw, ktora wymieniona jest w punkcie 2.1.1.

2.1.12.Pomieszczenia, o ktorych mowa w punkcie 2.1.4, powinny by¢ zamykane na czas
nieobecnosci w nich 0sdb zatrudnionych przy przetwarzaniu danych, w sposob uniemozliwiajacy
dostep do nich 0sob trzecich.

2.1.13.W przypadku przebywania osob postronnych w pomieszczeniach, o ktorych mowa wyzej,
monitory stanowisk dostepu do danych osobowych oraz wszelkie dokumenty papierowe
powinny by¢ ustawione w taki sposob, aby uniemozliwi¢ tym osobom ujawnienie danych
2.1.14.Do przebywania w obszarach bezpiecznych wymienionych w pkt 2.1.7 uprawnieni sa:
ASI, IOD oraz ADO, osoby uprawnione wymienione w pkt 1.2 lub osoby specjalnie
upowaznione do tego celu przez ADO.

2.1.15.Przebywanie w obszarze bezpiecznym oséb nieuprawnionych (konserwator, elektryk,
sprzataczka 1 1inni) dopuszczalne jest tylko w obecnosci Administratora Systemu
Informatycznego, a w przypadku ich nieobecnosci — W obecnosci upowaznionej przez ADO.
Kazde wejscie osob nieuprawnionych, powinno by¢ udokumentowane w dzienniku wejs¢ do
obszaru bezpiecznego.

2.1.16.Kazdy dokument papierowy na ktérym znajdujg si¢ dane osobowe przeznaczony do
wyrzucenia powinien by¢ uprzednio zniszczony w sposob uniemozliwiajacy jego odczytanie.
2.1.17.Kazdy dokument papierowy lub elektroniczny przeznaczony do publikacji w Biuletynie
Informacji Publicznej powinien by¢ poddany anonimizacji.

2.1.18.Za nieprzestrzeganie realizacji $rodkow ochrony fizycznej w Wydziatach Starostwa
odpowiada Dyrektor podlegtego mu Wydziatu

2.1.19.Za naruszenie obowigzku zabezpieczenia danych przed zabraniem przez osobe
nieprawiong, uszkodzeniem lub zniszczeniem na stanowisku pracy oraz za udost¢pnianie lub
umozliwienie dostepu osobom nieupowaznionym odpowiada pracownik przetwarzajacy te dane.

3.2.8rodki sprzetowe, informatyczne i telekomunikacyjne.

3.2.1.Urzadzenia wchodzace w sklad systemu informatycznego podiaczone s3 do sieci
elektrycznej za posrednictwem zasilacza awaryjnego UPS.

3.2.2.Zastosowano odrgbne urzadzenie pamigci masowej zabezpieczone] hastem w zamykanym
pomieszczeniu, w celu archiwizacji danych z serwerow.



3.2.3.Na wszystkich serwerach oraz stacjach roboczych zainstalowano oprogramowanie
antywirusowe. Poczta elektroniczna wplywajaca do Urzedu skanowana jest programem
antywirusowym przed przestaniem jej do Uzytkownika.

3.2.4.Komputery zabezpieczone s3g hastami, ktoére znane sa tylko uzytkownikowi danego
komputera.

3.2.5.Zawartos$¢ przeno$nych no$nikdéw informacji zabezpieczona jest przez programy szyfrujace

3.3.Srodki ochrony w ramach oprogramowania systemu.

3.3.1.Dostgp fizyczny do baz danych osobowych zastrzezony jest wylacznie dla oséb
zajmujacych si¢ obstugg informatyczng Urzedu.

3.3.2.Konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych osobowych
w tym w zbiorach doraznych, jedynie za posrednictwem aplikacji.

3.3.3.System informatyczny pozwala zdefiniowa¢ odpowiednie prawa dostepu do zasobow
informatycznych systemu.

3.3.4.W systemie operacyjnym zastosowano mechanizm wymuszajacy okresowg zmiang haset
dostepu do systemu.

3.4.Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych.

3.4.1.Zastosowano identyfikator i hasto dostgpu do danych na poziomie aplikacji.

3.4.2.Dla kazdego Uzytkownika systemu jest ustalony odrgbny identyfikator.

3.4.3.Zdefiniowano Uzytkownikow i ich prawa dostgpu do danych osobowych na poziomie
aplikacji (unikalny identyfikator i hasto).

3.5.Srodki ochrony w ramach systemu Uzytkowego.

3.5.1.W przypadku dluzszej nieaktywnosci uzytkownika komputer jest automatycznie
blokowany.

3.5.2.Komputer, z ktorego mozliwy jest dostep do danych osobowych zabezpieczony jest
hastem.

3.6.Srodki organizacyjne.

3.6.1.Powotano Inspektora Ochrony Danych (IOD), jako osobe odpowiedzialng za
bezpieczenstwo informacji, a w szczegdlnosci za bezpieczenstwo danych osobowych
w Starostwie Powiatowym w Miawie.

3.6.2.Wyznaczono Administratorow/Administratora Systemu Informatycznego (ASI), ktoérzy
odpowiedzialni sg za bezpieczenstwo przetwarzanych i1 przechowywanych danych osobowych w
systemie 1 w procedurach informatycznych oraz na urzadzeniach informatycznych i nosnikach
elektronicznych.

3.6.3.Uzytkownicy odpowiedzialni sa za bezpieczenstwo przetwarzanych i przechowywanych
danych osobowych na uzywanych przez nich nos$nikach informacji zarowno elektronicznych jak
I papierowych.

3.6.4.ASI odpowiadaja w szczegdlnosci za wdrozenie 1 realizacje ,Instrukcji zarzadzania
systemem informatycznym shuzacym do przetwarzania danych osobowych w Starostwie
Powiatowym w Mtlawie” oraz za zabezpieczenie komputerow, serwerdw i oprogramowania, a
takze sprawno$¢, konserwacj¢ oraz wdrazanie technicznych zabezpieczen systemu
informatycznego do przetwarzania danych osobowych. Prowadza ewidencje urzadzen
I no$nikoéw elektronicznych. Administrator Systemu Informatycznego przyznaje uprawnienia w



zakresie dost¢pu do systemu informatycznego na podstawie informacji inspektora ds. kadr
okreslajacej czas trwania i zakres uprawnien pracownika do przetwarzania okreslonych zbiorow
danych osobowych.

3.6.5.10D, ASI oraz pracownik zajmujacy sie kontrolg zarzadcza (RODO art. 39 ust 2) prowadza
ocene ryzyka utraty bezpieczenstwa danych osobowych w ramach Kontroli Zarzadcze] w
dokumencie pn. ,,Rejestr ryzyk”

3.6.6. Zgodnie RODO art. 39 ust 1 a), osoby przyjmowane do pracy lub wobec ktorych
zmieniono zakres wykonywanej pracy, powinny by¢ upowaznione do przetwarzania danych
osobowych po uprzednim przeszkoleniu. Osoby te sg kierowane przez inspektora ds. kadr do
IOD, w celu poinformowania ich o obowigzkach spoczywajacych na nich zgodnie z RODO
i innymi przepisami UE.

3.6.7.Szkolenie wymienionych w pkt. 3.6.6 0sob obejmuje zakres podstawowych przepiséw
o ochronie danych osobowych, procedur przetwarzania danych oraz informowane
0 podstawowych  zagrozeniach zwigzanych =z przetwarzaniem danych w systemie
informatycznym. Bez wzgledu na szkolenie wszyscy pracownicy Starostwa zobowigzani sg znac
oraz zobowigzani sg przestrzega¢ przepisy w zakresie ochrony danych osobowych , a takze
procedury przetwarzania danych obowigzujace w Starostwie Powiatowym w Mtlawie. Ponadto.
zobowigzani sg zachowaé tajemnice stuzbowa oraz poufno$¢ informacji zarowno w trakcie
wykonywania obowigzkow stuzbowych jak rowniez po zakonczeniu pracy na tym stanowisku.
3.6.8. Administrator prowadzi ewidencj¢ o0séb upowaznionych do przetwarzania danych
osobowych.

3.6.9.Wprowadzono Instrukcj¢ Zarzadzania Systemem Informatycznym.

3.6.10.Wprowadzono instrukcj¢ postgpowania w sytuacji naruszenia systemu ochrony danych
osobowych

3.6.11.0kreslono sposob postgpowania z no$nikami informacji.

3.6.12.Wydawane lub akceptowane sg upowaznienia dostepu do danych osobowych dla os6b
Z zewnatrz przeprowadzajacych kontrole lub audyt.

3.6.13.10D monitoruje przestrzeganie rozporzadzenia RODO oraz innych przepiséw krajowych.
3.6.14W przypadku powierzenia przetwarzania danych innym podmiotom stosuje si¢
odpowiednie umowy powierzenia lub odpowiednie zapisy w istniejagcych umowach.

3.6.15. Kontrola nad tym jakie dane osobowe, kiedy i przez kogo zostalty do zbioréw
wprowadzone 1 komu sg przekazywane realizowana jest przez odnotowanie tego faktu w ksigzce
korespondencji przychodzacej i wychodzacej. Wnioski/zadania udostgpnienia kopii dokumentéw
lub wgladu w akta sprawy maja forme pisemng.

4. Instrukcja w sprawie zarzgdzania oprogramowaniem

4.1.0programowanie uzywane w systemie informatycznym musi posiada¢ aktualng licencje
4.2.0programowanie nie posiadajace licencji powinno by¢ zgloszone przez uzytkownika
1 natychmiast usunigte przez ASI

4.3.Komputery powinny by¢ zabezpieczone przed mozliwoscia wgrywania nie
licencjonowanego oprogramowania na ile pozwala na to srodowisko informatyczne komputera,
w ktorym pracuje uzytkownik.

4.4.0dpowiedzialno$¢ za posiadanie zainstalowanych nie licencjonowanych programéw ponosi
uzytkownik.

4.5.ASI sporzadzaja 1 aktualizujg liste¢ oprogramowania wraz z lokalizacjg uzytkowania tego
oprogramowania 1 o ile wynika to z analizy ryzyka sporzadzaja opis powigzan mi¢dzy polami
informacyjnymi o ile dotyczg danych osobowych.



4.6.ASI przechowuja elektroniczne no$niki oprogramowania, ktore uzywane jest w systemie
informatycznym.

4.7.0programowanie ewidencjonowane jest w programie OCS Inventory

4.8.Elektroniczne no$niki, na ktorych zapisane jest oprogramowanie powinno by¢
przechowywane w zamykanych szafkach w pomieszczeniu ASI.

4.9.Kopie oprogramowania o ile pozwalaja na to przepisy licencyjne mogg by¢ wykonane tylko
przez ASI.

4.10.ASI co najmniej raz w roku przeprowadzaja kontrole oprogramowania u uzytkownikow.
Lista oprogramowania wymieniona w pkt 4.5 aktualizowana jest na biezaco.

4.11.Za wdrozenie i aktualizacj¢ niniejszej instrukcji odpowiadajg ASI.

5.Procedura naruszen ochrony danych osobowych

5.1.Podzial zagrozen:

5.1.1.Zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu) — ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia
infrastruktury technicznej systemu — cigglo$¢ systemu zostaje zaktocona, nie dochodzi do
naruszenia poufnosci danych.

5.1.2.Zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw, administratora,
awarie sprzetowe, btedy oprogramowania) — moze doj$¢ do zniszczenia danych, moze zosta
zakldcona cigglo$¢ pracy systemu, moze nastgpi¢ naruszenie poufnosci danych.

5.1.3.Zagrozenia zamierzone, $wiadome i celowe — najpowazniejsze zagrozenia naruszenia
poufnosci danych. Zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej
1 zaktocenie cigglo$ci pracy.

Zagrozenia te mozemy podzieli¢ na:

a) nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu),
b) nieuprawniony dostep do systemu z jego wngtrza,

C) nieuprawniony przekaz danych,

d) pogorszenie jakosci sprzgtu i oprogramowania,

e) bezposrednie zagrozenie materialnych sktadnikow systemu.

5.2.Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktorym przetwarzane sa dane osobowe, to glownie:
5.2.1.Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewngtrznych na zasoby
systemu, jak np. wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, kradziez, niepozadana ingerencja ekipy remontowej i inne.;

5.2.2 Niewtasciwe parametry srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych;

5.2.3.Awaria sprz¢tu lub oprogramowania, ktore wyraznie wskazuja na umyslne dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz;

5.2.4.Pojawienie si¢ odpowiedniego komunikatu alarmowego od tej cze$ci systemu, ktora
zapewnia ochrong zasobow lub inny komunikat o podobnym znaczeniu;

5.2.5.Pogorszenie jako$ci danych w systemie lub inne odstgpstwo od stanu oczekiwanego
wskazujagce na zaklocenia systemu lub inng nadzwyczajng 1 niepozadang modyfikacje
w systemie;

5.2.6.Naruszenie lub proba naruszenia integralnosci systemu lub bazy danych
w tym systemie;



5.2.7.Stwierdzona proba modyfikacji lub modyfikacja danych lub zmiana w strukturze danych
bez odpowiedniego upowaznienia (autoryzacji);

5.2.8.Niedopuszczalna manipulacja danymi osobowymi w systemie;

5.2.9.Ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica
procedury ochrony przetwarzania albo innych strzezonych elementéw systemu zabezpieczen;
5.2.10.Nieprzypadkowe odstepstwa od zasad bezpieczenstwa pracy w systemie lub sieci
komputerowej wskazujgce na przetamanie lub zaniechanie ochrony danych osobowych np. praca
przy komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona do jego obstugi, sygnat
0 uporczywym nieautoryzowanym logowaniu itp.;

5.2.11.Istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,,bocznej furtki” itp.;
5.2.12.Podmiana lub zniszczenie no$nikbw z danymi osobowymi bez odpowiedniego
upowaznienia, jak rowniez skasowanie lub skopiowanie w sposob niedozwolony danych
osobowych;

5.2.13.Swiadome, nie wynikajace z zapomnienia, naruszenie dyscypliny pracy w zakresie
przestrzegania procedur bezpieczenstwa informacji (niewylogowanie si¢ przed opuszczeniem
stanowiska pracy, pozostawienie danych osobowych w drukarce, na ksero, niezamknigcie
pomieszczenia z komputerem, niewykonanie w okreslonym terminie kopii bezpieczenstwa, itp.).

5.3.Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidtowosci
w zakresie zabezpieczenia miejsc przechowywania danych osobowych na no$nikach
tradycyjnych oraz elektronicznych, tj. na papierze (wydrukach), kliszy, folii, zdj¢ciach,
dyskietkach, ptyty CD, pamigci przeno$nych w formie niezabezpieczonej itp.

5.4. Rejestr naruszen ochrony danych osobowych prowadzi ASI.

6.Instrukcja postepowania w sytuacji naruszenia systemu ochrony danych osobowych

6.1.Pracownicy zobowigzani sg zawiadomi¢ administratora danych, 10D lub ASI oraz swojego
bezposredniego przetozonego, o kazdym naruszeniu ochrony danych przechowywanych w
formie papierowe;j lub elektronicznej polegajacym na:

6.1.1.Naruszeniu hasta dostgpu,

6.1.2.Cz¢$ciowym lub catkowitym braku bazy danych

6.1.3.Brak mozliwosci uruchomienia wiasciwej aplikacji (programu komputerowego),
6.1.4.Istotnej zmianie potozenia komputerow

6.1.5.Kradziezy z pomieszczenia, w ktorym znajduje si¢ sprzet komputerowy lub dokumenty
zawierajace dane osobowe.

6.1.6.Naruszenia zawarto$ci zbioru danych osobowych,

6.1.7. Przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych

6.1.8. Sladow prob wiamania si¢ do tego pomieszczenia, zamykanych szaf lub biurek
6.1.9.Cze¢$ciowym lub catkowitym zniszczeniu zbioru na skutek przypadku losowego
6.1.10.Naruszenia zawarto$ci zbioru danych osobowych,

6.1.11.Innych incydentow wskazujacych na naruszenie ochrony danych.



6.2.Zaistniale naruszenie ochrony danych osobowych moze sta¢ si¢ przedmiotem szczegdtowej
analizy prowadzonej przez ADO i IOD.

6.3.Procedura postepowania w przypadku stwierdzenia naruszenia ochrony danych osobowych.

6.3.1. IOD lub osoba ktdra otrzymata informacj¢ o stwierdzeniu naruszenia powiadamia ADO.
6.3.2. Administrator danych powotuje zespdt osdb zajmujacych si¢ naruszeniem, w ktorego
sktad wchodza m.in. IOD oraz ASI, zwany dalej zespotem 0sob.

6.3.3. Administrator danych w porozumieniu zespotem osob ustala czy naruszenie skutkowato
mato prawdopodobnym ryzykiem naruszenia praw lub wolno$ci 0sob fizycznych.

6.3.4. Jezeli jest wigcej niz mato prawdopodobne by naruszenie skutkowato ryzykiem naruszenia
praw lub wolnosci 0sob fizycznych Administrator Danych zglasza naruszenie organowi
nadzorczemu wilasciwemu zgodnie z art. 55 RODO bez zbednej zwloki — w miar¢ mozliwosci,
nie po6zniej niz w terminie 72 godzin po stwierdzeniu naruszenia.

6.3.5. Zespot 0sob ustala okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz
dziatania zaradcze.

6.3.6. Zespot osob ustala charakter naruszenia ochrony danych osobowych w tym w miarg
mozliwo$ci wskazuje kategorie i przyblizong liczbg oséb, ktorych dane dotycza, kategorie i
przyblizong liczb¢ wpiséw danych osobowych, ktorych dotyczy naruszenie oraz mozliwe
konsekwencje naruszenia danych osobowych.

6.3.7. Zespot osob proponuje zastosowanie srodkow zaradzajacych naruszeniu ochrony danych
osobowych, w tym stosownych przypadkach srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

6.3.8. Administrator lub osoba przez niego upowazniona dokumentuje naruszenie w rejestrze
naruszen.

6.3.9. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator bez zbednej zwloki zawiadamia
osobe, ktorej dane dotycza, o takim naruszeniu, o ile nie wystgpuje zadna z przestanek opisanych
w art. 34 ust. 3 RODO.

6.4.W przypadku kradziezy z pomieszczenia, w ktorym znajduja si¢ komputery nalezy
niezwlocznie poinformowac o tym fakcie policje¢ 1 przetoZzonych.

6.5.W razie niemozliwosci zawiadomienia IOD lub osoby przez niego upowaznionej, nalezy
powiadomi¢ dyrektora wydziatu.

6.6.Do czasu przybycia na miejsce naruszenia danych osobowych 10D, ASI lub upowaznione;j
osoby, nalezy:

6.6.1.Niezwtocznie podja¢ czynnosci niezbgdne dla powstrzymania niepozadanych skutkow
zaistnialego naruszenia

6.6.2.Nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia 10D, ASI
lub osoby przez niego upowaznione;.

6.7.Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, 10D, ASI
lub osoba upowazniona:



6.7.1.Zapoznaje si¢ z zaistnialg sytuacja i dokonuje wyboru metody dalszego postepowania,
majac na uwadze ewentualne zagrozenia dla prawidlowos$ci pracy organizacji,

6.7.2.Moze zada¢ doktadnej relacji z zaistnialego naruszenia lub ujawnienia ochrony danych
osobowych od osoby powiadamiajacej, jak rowniez od kazdej innej osoby, ktora moze posiadac
informacje zwigzane z zaistnialym naruszeniem;

6.7.3.Nawiazuje bezposredni kontakt — jezeli zachodzi taka potrzeba — ze specjalistami spoza
organizacji.

7.Zasady postepowania z informacjami, zapewniajagcymi minimalizacj¢ wystapienia ryzyka
kradziezy informacji i Srodkow przetwarzania informacji, w tym urzadzen mobilnych.

7.1.Dokonuje si¢ analizy ryzyka oceniajacej stopien zagrozenia utraty bezpieczenstwa danych
osobowych zgodnie z punktem 3.6.5

7.2.Pomieszczenia powinny zapewnia¢ takie rozmieszczenie sprzg¢tu oraz dokumentéw aby
uniemozliwi¢ dostep do informacji osobom nie upowaznionym do dostepu do tej informacji

7.3 Pomieszczenia powinny by¢ zlokalizowane w miejscach gdzie ryzyko ich zatopienia lub
zalania jest zminimalizowane.

7.4.Zaleca si¢ aby pomieszczenia byly wyposazone w system alarmowy, czujki wilgoci oraz
dymu funkcja powiadomienia do stuzby ochrony lub jednostek strazy pozarnej, policji
7.5.Kontrola dostgpu do obszarow bezpiecznych realizowana jest metodami organizacyjno-
proceduralnymi.

7.6.Dostep do Pomieszczen moga miec¢ tylko osoby upowaznione do przetwarzania danych przez
podmiot uprawniony. Inne osoby moga przebywa¢ w Pomieszczeniach jedynie w obecnosci
0s6b upowaznionych, za ich wiedza i1 zgoda.

7.7. Dokumenty i nos$niki informacji zawierajace dane osobowe nalezy przechowywa¢ w miejscu
uniemozliwiajacym dostep do nich osobom nieupowaznionym.

7.8 Karty kryptograficzne shuzace do logowania, nalezy sktadowa¢ w szafach wyposazonych w
co najmniej 1 zamek. Zakazane jest przechowywanie wraz z kartg kodu PIN.

7.9.Do likwidacji wydrukéw dokumentdow i nos$nikdéw informacji powinny by¢ stosowane
niszczarki.

7.10.0programowanie antywirusowe powinno posiada¢ aktualne definicje i bazy antywirusowe.
7.11.Wbudowane konto administratora nalezy uzywaé tylko w przypadku wykonywania
czynnosci administratora;

7.12 Konta uzytkownika nie mogg mie¢ uprawnien administratora

7.13.Hasta nie moga zawiera¢ nazwy konta uzytkownika ani czgsci jego pelnej nazwy diuzszej
niz dwa kolejne znaki, musza sktada¢ si¢ z co najmniej szesciu znakdéw, musza zawiera¢ znaki z
trzech sposrod nastepujacych czterech kategorii:

o wielkie litery alfabetu tacinskiego (od A do Z)

e male litery alfabetu facinskiego (od a do z)

e cyfry systemu dziesi¢tnego (od 0 do 9)

e znaki niealfabetyczne (na przykiad !, $, #, %)
7.14 Maksymalny okres waznos$ci hasta wynosi 30 dni
7.15.0programowanie antywirusowe instalowane na stacjach przetwarzajacych dane dziatajace
W czasie rzeczywistym, ustawienie oprogramowania zapewniajace biezaca aktualizacj¢ sygnatur
antywirusowych
7.16.Stacja powinna by¢ ustawiona w miejscu uniemozliwiajacym do niej dostgp osobom
nieupowaznionym



7.17.Wymagane jest takie ustawienie drukarki aby nie bytlo mozliwosci podejrzenia badz
pobrania wydrukow przez osoby nieuprawnione

7.18.Wymagane jest takie ustawienie monitora i dokumentow papierowych aby nie byto
mozliwo$ci podejrzenia danych przetwarzanych na ekranie lub biurku przez osoby
nieuprawnione.

7.19. Kazdy uzytkownik systemu posiada swoj indywidualny login oraz hasto (lub kod PIN)

8.Instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania danych
osobowych

8.1.0pis sposobu zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych znajduje si¢ w zalgczniku 2 do Zarzadzenia Starosty Miawskiego W sprawie
wprowadzenia polityki bezpieczenstwa i instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.

8.2.Zalacznik jest aktualizowany w przypadku wystgpienia potrzeby wprowadzeniu istotnych
zmian w zakresie zarzadzania systemem informatycznym. Podpisywany jest przez ADO.

9.Procedura ewidencjonowania oséb upowaznionych do przetwarzania danych osobowych
i procedura nadawania upowaznien

9.1.Prowadzona jest ewidencja osob upowaznionych do przetwarzania danych osobowych .

9.2.Ewidencja prowadzona jest w wersji elektronicznej. W razie potrzeby drukowana jest wersja
papierowa. Ewidencja nie podlega ogtoszeniu w Biuletynie Informacji Publiczne;j.

9.3.W celu nadania upowaznien lub dokonania jakiekolwiek zmiany czasu i zakresu
upowaznienia danego pracownika przetwarzajacego dane lub w przypadku ustania stosunku
pracy 1 wszelkich innych zmian wynikajacych ze stosunku pracy, pracownik lub jego zastepca
do spraw kadrowych informuje o tym 10D i wyznaczonemu pracownikowi wspotpracujagcemu z
IOD na odpowiednim formularzu

9.4.Dyrektorzy Wydziatow zglaszajag do pracownika ds. kadrowych przypadki wszelkich zmian
W organizacji pracy wigzacych si¢ z koniecznoscig zmiany uprawnien podlegtych pracownikow
do przetwarzania zbioréw danych osobowych. Pracownik do spraw kadrowych, przekazuje w/w
informacj¢ IOD i wyznaczonemu pracownikowi wspotpracujacemu z 10D w/w przypadki na
formularzu w celu nadania im upowaznienia

9.5.Za dopuszczenie podlegltego pracownika do pracy, wykonywanie lub kontynuacje tej pracy
przez niego przy przetwarzaniu danych osobowych nie zgodnej z upowaznieniem lub pracy bez
upowaznienia odpowiada Dyrektor Wydziatu.

9.6.Za niedopelnienie obowigzku informacyjnego odpowiada Dyrektor Wydzialu w zakresie
zbioréw danych osobowych przetwarzanych przez podleglych pracownikow.

10. Prowadzenie rejestru czynnosci przetwarzania danych.

10.1.Administrator danych, IOD lub wyznaczony pracownik wspotpracujacy z IOD prowadzi
rejestr czynnos$ci przetwarzania danych.

10.2.Dyrektor Wydziatu identyfikuje, aktualizuje i zgtasza czynno$ci przetwarzania danych do
IOD oraz odpowiada za biezace prowadzenie 1 monitorowanie tych czynnosci w podlegtym
sobie wydziale.



11. Obowiazek informacyjny

11.1.0soby od ktérych zbierane sa dane osobowe zostaja poinformowane przez osobg ktéra
pozyskuje dane o informacjach o ktoérych mowa w art. 13 RODO.

11.2.0soba od ktorej zbierane sg dane moze podpisa¢ o$wiadczenie o zapoznaniu si¢ z danymi o
ktorych mowa w art. 13 RODO.

11.3.W przypadku braku o$wiadczenia o ktérym mowa powyzej osoba pozyskujaca dane
przekazuje wszystkie wymagane informacje osobie od ktorej zbierane sg dane, a fakt ten
odnotowuje w zebranej dokumentacji.



