Zatacznik nr 2

do Zarzadzenia nr 22/2018
Starosty Mtawskiego

z dnia 23.05.2018 r.

Or. 142.2.2018

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM SLUZACYM DO PRZETWARZANIA
DANYCH OSOBOWYCH
W STAROSTWIE POWIATOWYM W MLAWIE



1.Procedura nadawania i zmiany uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemach informatycznych oraz wskazanie osoby odpowiedzialnej
za te czynnosci

1.1.Administrator Danych Osobowych (ADO) nadaje upowaznienie do przetwarzania danych
osobowych rowniez w zakresie dostepu do systemu informatycznego osobie, ktora w zwigzku z
wykonywanymi przez siebie obowigzkami bedzie miala dostgp do danych osobowych
w systemie. Upowaznienie to przekazywane jest w postaci papierowej do:

1 egz. do kadr - celem umieszczenia teczce akt osobowych,
1 egz. do osoby, ktorej upowaznienie dotyczy,
1 egz. do teczki spraw o sygnaturze 142.3 (wedtug JRWA)

1.2.10D lub pracownik wspotpracujacy z 10D, aktualizuje ewidencje oséb upowaznionych do
przetwarzania danych osobowych na podstawie informacji pochodzacych od pracownika ds.
kadr, a od Administratoréw/Administratora Systemu Informatycznego otrzymuje informacje o
nadanych identyfikatorach za pomocg systemu zarzadzania uzytkownikami

1.3. Administrator/Administratorzy Systemu Informatycznego (ASI) - upowaznieni pracownicy
zatrudnieni w Starostwie Powiatowym w Mtlawie na etacie informatyka lub starszego
informatyka zobowigzani sg do nast¢pujacych czynnosci:

1.3.1.Rejestruja uzytkownika w systemie i nadajg mu okreslone uprawnienia oraz hasto
1.3.2.Nadaja identyfikator, tymczasowe hasto 1 prowadza ewidencje identyfikatorow
uzytkownikdw w systemie zarzadzania uzytkownikami

1.3.3.Umozliwiaja uzytkownikowi zastosowanie i zmiang hasta podczas pierwszego logowania
1.3.4.Prowadzg rejestr komputerow, serwerdw oraz wszelkich no$nikéw informacji zardwno
stacjonarnych jak i przeno$nych oraz odpowiedzialnych za nie uzytkownikow.

1.3.5.Dbaja o wlasciwe oznaczenie 1 zabezpieczenie nosnikow wymienionych w pkt 1.3.4.

1.4.Uzytkownik po otrzymaniu informacji o zatozonym koncie z wymaganymi uprawnieniami:
1.4.1.Loguje si¢ do systemu/aplikacji w celu sprawdzenia poprawnosci konta i uprawnien,
1.4.2.Przy pierwszym logowaniu si¢ do systemu/aplikacji uzytkownik musi zmieni¢ nadane mu
hasto. Hasto jest tajne i znane jedynie uzytkownikowi.

1.4.3.Uzytkownik zobowigzany jest zmiany hasta nie rzadziej niz 30 dni lub w przypadku gdy
hasto mogto by¢ ujawnione.

1.4.4.W przypadku zablokowania konta lub zapomnienia hasta uzytkownik kontaktuje si¢
z ASI w celu wygenerowania nowego tymczasowego hasta (ktére nalezy zmieni¢ przed
logowaniem si¢ do systemu) i/lub odblokowania konta.

1.5.Uzytkownik odpowiada za witasciwe uzytkowanie sprzetu informatycznego (komputery,
monitory i drukarki i inne urzadzenia) oraz mobilne no$niki informacji (no$niki przenosne,
dyskietki, karty elektroniczne, itp.).

1.6.Uzytkownik jest wyrejestrowany z systemu informatycznego w kazdym przypadku utraty
przez niego uprawnien do dostepu do danych osobowych, co ma miejsce w przypadku:
1.6.1.Ustania zatrudnienia,

1.6.2.Zmiany zakresu obowigzkow,

1.6.3.Utraty upowaznienia.



1.7. Pracownik ds. kadr przekazuje do IOD lub innego wyznaczonego pracownika i ASI
informacj¢ pisemng o zatrudnieniu lub ustaniu zatrudnienia, zmianie zakresu obowigzkow i
utracie upowaznienia niezwtocznie z chwilg ich zaistnienia

1.8. Hasta uprzywilejowane, hasta ASI, hasta do urzadzen zarzadzajacych siecig oraz innych
urzadzen uzywanych w urzedzie przechowywane sg w metalowej kasecie w serwerowni.

1.9. 10D posiada konto uprzywilejowane pozwalajace mu na peten dostegp do systemow
teleinformatycznych pozwalajacych mu na wykonywanie swojego zakresu obowigzkow.

2. Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

2.1.Naczelng zasada bezpieczenstwa systemoéw/aplikacji i sieci komputerowej jest ochrona
informacji  przed nieuprawnionym dostepem, ujawnieniem, przypadkowym lub
nicautoryzowanym zniszczeniem lub modyfikacjg danych. Stosowanie zasad uwierzytelniania
uzytkownikow systemoéw/aplikacji (w tym sieci LAN/WAN) ma bezposredni wplyw na
zachowanie poufnosci, rozliczalno$ci oraz integralno$ci danych.

2.2.W systemie informatycznym stosuje si¢ uwierzytelniania dwustopniowe; na poziomie:
a)dostepu do systemu,
b)dostepu do systemu/aplikacji.

2.3.Do uwierzytelnienia uzytkownika w systemie na obu poziomach stosuje si¢ identyfikatory
I hasta lub karty inteligentne

2.3.1.Stosowanie unikalnych identyfikatorow uzytkownika zapewnia bezpieczenstwo
I realizuje zasady rozliczalno$ci w systemach i sieciach teleinformatycznych Starostwa
Powiatowego w Mlawie,

2.3.2.Zasada ta ma na celu przypisanie w sposob jednoznaczny wszelkich dziatan w systemie
konkretnemu uzytkownikowi (nie dopuszcza sig¢, aby uzytkownik korzystal z kont:
administrator, gos¢, a takze z konta innego uzytkownika),

2.4.W Starostwie Powiatowym w Mtlawie, stosuje si¢ poziom bezpieczenstwa przetwarzania
danych adekwatnie do Kklasyfikacji tych danych w systemach/aplikacjach zgodny z
przeprowadzong analizg ryzyka

2.5.Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczeg6lnosci nie nalezy jako
hasel wykorzystywac¢: identyfikatora, dat, imion, nazwisk, inicjatow, numeréw rejestracyjnych
samochodow, numerow telefonow badz innych bezposrednio kojarzacych si¢ z uzytkownikiem.

2.6.Hasto nie moze by¢ ujawnione innej osobie nawet po utracie waznos$ci hasta.

2.7.System automatycznie powinien wymusza¢ zmian¢ hasta nie rzadziej, niz jeden raz w
miesigcu. Hasto musi by¢ zmienione przez uzytkownika niezwlocznie w przypadku
podejrzenia lub stwierdzenia jego ujawnienia.

2.8.W przypadku komputerow podtagczonych do domeny konto jest blokowane po 5-cio krotnym
wpisaniu btednego hasta. Blokada zostaje zdjeta po 30 minutach od ostatniej proby wprowadzenia
blednego hasta.

2.9.Procedura zarzadzania $rodkami uwierzytelniania:
2.9.1.ASI nadajg hasto dostepu do systemu/aplikacji dla nowego uzytkownika albo dla
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uzytkownika, ktory zapomniat swoje ostatnie hasto,

2.9.2.Uzytkownik systemu/aplikacji niezwlocznie ustala swoje, znane tylko jemu hasto, po
nadaniu hasta przez ASI. System powinien automatycznie wymuszac¢ na uzytkowniku zmiang
nadanego przez administratora hasta przy pierwszym logowaniu,

2.9.3.Uzytkownik systemu w dowolnym momencie moze zmieni¢ swoje hasto dostepu do
systemu/aplikaciji,

2.9.4.0bowigzuje bezwzgledny zakaz notowania w jakiejkolwiek formie obecnych oraz
wygastych hasetl dostepu,

2.9.5.ASI zapisuja swoj identyfikator oraz hasta dostepu po kazdej ich zmianie i umieszczaja je
w kopercie, a nast¢gpnie zamykaja koperte w metalowej kasetce wyznaczonej do tego celu
ulokowanej w serwerowni gtownego budynku Starostwa Powiatowego w Mtlawie. Koperta taka
moze by¢ awaryjnie udostepniona innemu administratorowi za zgoda administratora danych.
Po awaryjnym uzyciu hasta, musi ono zosta¢ niezwtocznie zmienione przez wtasciwego ASI.

3.Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu.

3.1.Procedura rozpoczecia pracy

3.1.1.uruchomi¢ komputer wchodzacy w sktad systemu informatycznego, podtaczony fizycznie
do sieci lokalnej 1 zalogowac si¢ podajac wtasny identyfikator i hasto dostepu,

3.1.2.W przypadku systemow podlaczonych do domeny jesli uzytkownik wprowadzi 5-krotnie
blednie hasto, wowczas jego identyfikator i hasto zostang zablokowane. W celu odblokowania
swojego identyfikatora, uzytkownik kontaktuje si¢ z ASI w celu uzyskania nowego hasta lub
odblokowania konta.

3.1.3.Uruchomi¢ wybrany system/aplikacje (w szczegdlnosci aplikacje bazodanowa m.in.
przetwarzajaca dane),

3.1.4.Zalogowac si¢ do systemu/aplikacji w sposob analogiczny do przedstawionego powyze;j.
3.2.Procedura zawieszenia pracy w systemie/aplikacji. Przy kazdorazowym opuszczeniu
stanowiska komputerowego, nalezy dopilnowa¢, aby na ekranie nie byly wyswietlane
informacje lub dane, poprzez zablokowanie lub wylogowanie komputera. Kazdy uzytkownik
ma obowigzek stosowania blokady ekranu zabezpieczonego hastem, zablokowania komputera
lub wylogowania si¢ z systemu.

3.3.Procedura zakonczenia pracy w systemie

3.3.1.Zamkng¢ system/aplikacje,

3.3.2.Zamkna¢ system operacyjny komputera i zaczeka¢ na jego wylaczenie,

3.3.3.Wylaczy¢ monitor

3.3.4.Sprawdzi¢, czy stacjonarne elektroniczne no$niki informacji zawierajagce dane osobowe
nie zostaly pozostawione bez nadzoru.

3.3.5. Sprawdzi¢, czy przenosne elektroniczne nos$niki informacji zawierajace dane osobowe
bedace w posiadaniu uzytkownika nie zostaly pozostawione bez nadzoru i1 czy zostaly
odpowiednio zabezpieczone przy pomocy srodkow kryptograficznych.

4 Procedury tworzenia Kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stluzacych do ich przetwarzania.

4.1.W cyklu dziennym kopie wykonywane sg przez ASI lub automatycznie przez odpowiedni
program. Kopie sktadowane sg na odrebnym sprzecie, ktory petni funkcje archiwum.

4.2.W wyjatkowych przypadkach takich jak np. niebezpieczenstwo utraty danych kopie
zapasowe mogg by¢ wykonywane po zaszyfrowaniu przez uzytkownikow aplikacji na
zewngtrznych elektronicznych no$nikach informacji.



4.3.Administratorzy Systemu Informatycznego w sytuacji opisanej w pkt.4.2, sprawujg nadzor
nad wykonywaniem kopii zapasowych, weryfikuje ich poprawnos¢. Kopie te przechowywane
$3 W serwerowni.

4.4 Elektroniczne no$niki informacji zawierajace dane osobowe mozna przekazywac tylko
podmiotom lub osobom uprawnionym na podstawie przepisow prawa, za zgoda osoby do tego
upowaznionej przez Administratora Danych Osobowych,

4.4.a Elektroniczne no$niki informacji o ktérych mowa w punkcie 4.4 powinny by¢
zabezpieczone za pomoca S$rodkéw  kryptograficznej ochrony zapewniajac poufnosé
| integralno$¢ danych przekazywanych poza obszar przetwarzania danych. Szyfrowanie danych
moze odby¢ si¢ z uzyciem aplikacji 7-zip.

4.5. Za wtasciwg realizacj¢ wdrozonych mechanizméw zapewniajacych poufnosé i integralnosé
danych przekazywanych poza obszar przetwarzania danych odpowiada pracownik
przygotowujacy dane do przekazania. Pracownik ten przekazuje réwniez odbiorcy hasto
umozliwiajace otwarcie zaszyfrowanych plikow.

4.6.Dane osobowe przenoszone za pomocag zewng¢trznych nosnikow informacji powinny by¢
Z nich trwale usuni¢te po poprawnym ich przeniesieniu na docelowy sprze¢t komputerowy i do
docelowej bazy danych,

4.7.Wewngetrzne elektroniczne nosniki informacji zamontowane na komputerach i serwerach
jako dyski twarde sg przechowywane w pomieszczeniu stanowigcych obszar przetwarzania
danych osobowych, okreslony w polityce bezpieczenstwa.

4.8.Po zakonczeniu pracy przez uzytkownikéw systemu przenos$ne elektroniczne no$niki
informacji sg przechowywane w zamykanych na klucz szafach biurowych lub szafach
pancernych.

49.W przypadku uszkodzenia 1lub zuzycia nosnika elektronicznego zawierajacego
dane osobowe nalezy go fizycznie zniszczy¢ przez spalenie lub rozdrobnienie.

4.10.Dostep do szaf pancernych maja tylko upowaznieni pracownicy.

4.11. Wydruki, zawierajace dane osobowe, nalezy przechowywac¢ w pokojach stanowigcych obszar
przetwarzania danych osobowych, okreslonych w niniejszym zarzadzeniu.

4.12.Wydruki, zawierajace dane osobowe, nalezy zniszczy¢ przez pocigcie w niszczarce po ich
wykorzystaniu chyba, ze z odrebnych przepisow wynika obowigzek ich przechowywania.

4.13.Dane osobowe zapisane w formie papierowej inne niz wydruki z systemu (pisma,
ankiety itp.) sa przechowywane na podobnych zasadach, co wydruki.

4.14.ASI prowadzg rejestr no$nikow elektronicznych oraz ich uzytkownikdow.

4.15.Kopie baz danych w zakresie panstwowego zasobu geodezyjnego i kartograficznego
oraz ewidencji gruntow 1 budynkow wykonuje Kierownik Powiatowego Os$rodka
Dokumentacji Geodezyjnej i Kartograficznej nie rzadziej niz raz na kwartal na nosnik
zewnetrzny (np. ptyta DVD). Co najmniej 2 ostatnie kopie przechowuje si¢ w budynku przy
ul. Reymonta 6 w Wydziale Organizacyjnym w pokoju nr 15 w metalowej szafie. Kopie te
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przed skopiowaniem na no$nik zewngtrzny powinny by¢ zabezpieczone hastem. Hasta
zapisywane sg w rejestrze i przechowywane w pomieszczeniu serwerowni w budynku przy
ul. Stary Rynek 10.

5.Sposob, miejsce i okres przechowywania elektronicznych nosnikow informacji
zawierajacych dane osobowe oraz kopii zapasowych o ktérych mowa w pkt 4 i wydrukéw
zawierajacych dane osobowe

5.1.Dane osobowe w postaci elektronicznej przetwarzane w systemie informatycznym,
zapisane na dyskietkach, ptytach CD i innych zewne¢trznych (wymontowane dyski twarde,
no$niki typu pamig¢ masowa, karty elektroniczne i in.) lub wewnetrznych nosnikach (dyski
zamontowane w komputerach, serwerach) nie moga by¢ wynoszone poza siedzib¢ urzedu bez
zgody Administratora Danych.

5.2.Zewngtrzne nosniki informacji (dyskietki, ptyty CD, taSmy magnetyczne, nosniki typu
pami¢¢ masowa 1 inne no$niki) powinny by¢ zabezpieczone przez uzytkownikoéw przed
nieuprawnionym odczytem, przejeciem lub skopiowaniem za pomocg programoéw szyfrujacych.
ASI dostarcza uzytkownikom odpowiedni program szyfrujacy, a uzytkownicy zobowigzani sa
do wykonywania dziatan kryptograficznych.

5.3.Do przesylania danych osobowych metoda teletransmisji s3 stosowane $rodki
kryptograficzne

5.4.Wewngtrzne elektroniczne nos$niki informacji zamontowane na komputerach i serwerach
jako dyski twarde sa przechowywane w pomieszczeniu stanowigcych obszar przetwarzania
danych osobowych, okreslony w polityce bezpieczenstwa.

5.5.Po zakonczeniu pracy przez uzytkownikOdw systemu przenosne elektroniczne nosniki
informacji sa przechowywane w zamykanych na klucz szafach biurowych, biurkach lub
szafach pancernych.

5.6.Dane osobowe w postaci elektronicznej, po ustaniu ich uzytecznosci nalezy usuna¢ z nos$nika
informacji w sposob uniemozliwiajacy ich ponowne odtworzenie.

5.7.W przypadku wuszkodzenia lub zuzycia nosnika elektronicznego zawierajacego
dane osobowe nalezy go fizycznie zniszczy¢ przez spalenie lub rozdrobnienie.

5.8.Za przechowywanie 1 wlasciwe uzytkowanie wymienionych w pkt 5.13 no$nikow
odpowiada uzytkownik.

6.Sposob zabezpieczenia systemu informatycznego przed dzialalno$cia oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego
i sposéb zabezpieczenia systemu przed utrata danych spowodowana awaria zasilania lub
zakloceniami w sieci zasilajgcej

6.1.Nadzér nad instalowaniem nowego oprogramowania antywirusowego oraz nad
biezaca jego aktualizacjg sprawujg Administratorzy Systemu Informatycznego (ASI) .

6.2.0programowanie  zastosowane ~ w  Systemach informatycznych automatycznie
monitoruje wystgpowanie wirusow w trakcie zalaczania lub wezytywania danych z zewngtrznych
nosnikoéw informacji



6.3.Kontrola  antywirusowa  jest przeprowadzana na wszystkich nosnikach
magnetycznych 1 optycznych, stuzacych  zaréwno do przetwarzania danych
osobowych w systemie, jak i do celow instalacyjnych.

6.4.Czynnosci zwigzane z ochrong antywirusowg systemu informatycznego wykonuja
ASI, wykorzystujac w trakcie pracy modul programu antywirusowego z aktualng bazg
antywirusowa.

6.5.Uzytkownik systemu importujacy dane osobowe do systemu informatycznego
z elektronicznego nos$nika jest odpowiedzialny za sprawdzenie tych danych pod
katem mozliwos$ci wystepowania wirusow.

6.6.0  kazdorazowym = wykryciu  wirusa  przez  oprogramowanie  antywirusowe
uzytkownik obowigzany jest niezwtocznie poinformowac¢ ASI.

6.7.Po usunigciu  wirusa ASI sprawdzaja system informatyczny oraz = przywraca
go do petnej funkcjonalnosci i sprawnosci.

6.8.Administratorzy Systemu Informatycznego prowadzg w formie elektronicznej  rejestr
przypadkéw zainfekowania ~ komputerow i nosnikow wykorzystywanych do przetwarzania
danych osobowych w systemie.

6.9.Administratorzy Systemu Informatycznego sa odpowiedzialni za aktywowanie
i poprawne konfigurowanie specjalistycznego oprogramowania monitorujgcego wymiang
danych na styku: sieci lokalnej, stanowiska komputerowego uzytkownika systemu
I pozostatych urzadzen wchodzacych w sktad sieci lokalne;.

6.10.Uzytkownikowi systemu zabrania si¢ dokonywania jakichkolwiek zmian konfiguracji
W zainstalowanym oprogramowaniu monitorujagcym wymiang¢ danych na styku tego
stanowiska i sieci lokalnej.

6.11.0chrona systemu informatycznego uzywanego w Starostwie polega w szczegdlno$ci na:
a)ochronie przez identyfikator i hasto
b)przydzielaniu uprawnien,

6.12.W systemie informatycznym zastosowano zasilacze awaryjne UPS zabezpieczajace przed
utratg danych spowodowanych awarig zasilania lub zakt6ceniami w sieci zasilajace;.

7.Zasady i sposob odnotowywania w systemie informacji o udostepnieniu danych
osobowych.

7.1.W systemie informatycznym odnotowywane sa informacje o odbiorcach danych z tego
systemu. Ponadto informacja ta odnotowywana jest w elektronicznym systemie obiegu
dokumentow.

7.2.Elektroniczny obieg dokumentdéw rejestruje odbiorce danych, date i zakres udostepnienia,
chyba ze system informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach
jawnych

7.3.0dbiorca oznacza osob¢ fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.
Organy publiczne, ktéore moga otrzymywa¢ dane osobowe w ramach konkretnego
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postepowania zgodnie z prawem nie s3 jednak uznawane za odbiorcow.

7.4.0dnotowanie obejmuje informacje o:

7.4.1.Nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, ktorej udostepniono
dane,

7.4.2.Zakresie udostepnianych danych,

7.4.3.Dacie udostepnienia.

7.5.0dnotowanie informacji powinno nastgpic¢ niezwtocznie po udostgpnieniu danych.
7.6.Nadzoér nad prawidlowos$cig odnotowywania w systemie w/w informacji sprawuje ASI.

7.7.Udostepnienie danych osobowych moze nastgpi¢ na prosbe odbiorcy danych. Przed
udostepnieniem danych pracownik identyfikuje tozsamo$¢ odbiorcy danych. Procedure
ustalenia tozsamo$ci odbiorcy okresla dyrektor danego wydziatu.

8.Zasady i sposoby odnotowywania przetwarzania danych osobowych w systemie
informacji

8.1.Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatycznym, poza
programami stuzagcymi tylko do edycji tekstu w celu udostepnienia go na pismie, system ten
zapewnia odnotowanie:

8.1.1.Daty pierwszego wprowadzenia danych,

8.1.2.1dentyfikatora uzytkownika wprowadzajacego dane osobowe,

8.1.3.Zrédto danych,

8.1.4.Informacji o odbiorcach danych

8.1.5.Sprzeciwu, odnosnie przetwarzania danych

8.2.0dnotowanie informacji o ktérych mowa w pkt. 8.1.1. 1 8.1.2 nastgpuje automatycznie

8.3.System zapewnia sporzadzenie 1 wydrukowanie raportu zawierajgcego informacje
wymienione w pkt. 8.1

8.4.Nadzor nad prawidtowoscia odnotowywania w systemie w/w informacji sprawuje ASI.

9.Procedury wykonywania przegladow 1 Kkonserwacji systemOw oraz nosnikow
informacji stuzacych do przetwarzania danych

91ASI odpowiedzialni sg za przeglady i1 konserwacje. W przypadku wystgpienia
nieprawidlowosci, ktore mogly spowodowa¢ utrate integralnosci danych osobowych, ASI

informujg o tym IOD.

9.2Przeglady i konserwacja urzadzen wchodzacych w sklad systemu informatycznego
wykonywane w przypadku wystapienia nieprawidtowosci.

9.3.Nieprawidtowosci ujawnione w trakcie tych dzialan zostana niezwlocznie usunigte.

9.4.Za terminowo$¢ przeprowadzenia przegladéw i konserwacji oraz ich prawidtowy przebieg
odpowiadajg Administratorzy Systemu Informatycznego.

95 Sprawdzanie poprawnosci dzialania programow 1 narzedzi programowych
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przeprowadza si¢ w nastepujacych przypadkach:

9.5.1.Zmiany wersji oprogramowania serwera plikow;

9.5.2.Zmiany wersji oprogramowania stanowiska komputerowego uzytkownika systemu;
9.5.3.Zmiany systemu operacyjnego serwera plikow;

9.5.4.Zmiany systemu operacyjnego stanowisk komputerowego uzytkownika systemu;
9.5.5.Wykonania/zmian w projekcie systemu spowodowanych konieczno$cig naprawy,
konserwacji lub modyfikacji systemu

9.6.Zar6wno przed jak i po dokonaniu zmian w systemie informatycznym nalezy dokonac
przegladu dziatania systemu.

9.7.Sprawdzenie wymienione w pkt. 9.6 powinno obejmowac:

9.7.1.Poprawno$¢ logowania si¢ do systemu w zalezno$ci od posiadanych uprawnien przez
symulacje pracy wszystkich typéw uprawnien uzytkownika.

9.7.2.Poprawnos$¢ dzialania podstawowych elementow aplikacji w obecnosci ASI.

9.8.Przeglad przeprowadza projektant nowego systemu pod nadzorem
Administratora/ Administratorow Systemu Informatycznego.

9.9.Za prawidlowos¢ przeprowadzenia przegladow i konserwacji systemu odpowiada
Administrator/Administratorzy Systemu Informatycznego.

9.10.Konserwacje oprogramowania przeprowadza si¢ po zgloszeniu przez uzytkownika
systemu potrzeby wprowadzenia zmian pozwalajacych utrzymaé funkcjonalno$¢ systemu
W dynamicznie zmieniajacym si¢ srodowisku

9.11.Przeglad danych osobowych przechowywanych na no$nikach przenos$nych pod katem
celowosci i czasu ich przechowywania, dokonywany jest przez uzytkownika.

9.12.ASI dokonuja przegladu celowosci 1 czasu uzytkowania nosnikow.
10.Przetwarzanie danych osobowych w zbiorach doraznych

10.1Dostep do danych osobowych powinien odbywaé si¢ poprzez aplikacj¢ edytora
tekstu lub, gdy zachodzi potrzeba zapisania danych w innym formacie np. w postaci pliku
arkusza kalkulacyjnego, mozna tego dokona¢ w doraznym zbiorze danych osobowych pod
warunkiem, ze zapisane dane beda nalezycie chronione oraz usunigcie danych po okresie
uzytkowania, tj.

10.1.1.Uniemozliwi si¢ dost¢p do danych osobom nieuprawnionym,

10.1.2.Uniemozliwi si¢ zmiany danych a tym samym zafalszowanie informacji pochodzacych
Z systemu,

10.1.3.Dostep do komputera zawierajacego zbiory dorazne zabezpieczony jest hastem.

10.2.Po wykorzystaniu dorazny zbior danych osobowych nalezy niezwlocznie usungé z
nos$nika danych, na ktorym zostat utworzony lub zniszczy¢ no$nik.

10.3.Zawiadamia¢ administratora danych, ASI lub 10D w przypadku podejrzenia lub
stwierdzenia dostgpu do zbioru os6b nieuprawnionych.



11.0bowiazki Administratorow Systemu Informatycznego

11.1.Administrator lub Administratorzy Systemu Informatycznego (ASI) zobowigzani sg do
przestrzegania zapisOw Polityki Bezpieczenstwa obowigzujacej w Starostwie Powiatowym w
Mtawie. Ponadto zobowigzani sg do przestrzegania, wdrozenia i realizacji niniejszej Instrukcji,
a takze do przestrzegania i realizacji aktow prawnych odnoszacych si¢ do bezpieczenstwa
informacji oraz wynikajacych z nich obowigzkéw odnoszacych si¢ w szczegolnosci do
przetwarzania informacji przy pomocy systemu informatycznego.

11.2. Administrator/Administratorzy Systemu informatycznego zobowigzani sg w szczegolnosci
do:

11.2.1.Wykonywania polecen Administratora Danych odno$nie cato$ci spraw zwigzanych
Z bezpieczenstwem informacji oraz zalecen 10D w zakresie zarzadzania podlegltymi systemami
informatycznymi i polityki bezpieczenstwa

11.2.2.Wdrazanie i realizacja Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych oraz realizacja wytycznych Polityki bezpieczenstwa
11.2.3.Czuwania nad wlasciwym eksploatowaniem podlegtych im systemoéw informatycznych
| biezacg ich konserwacjg oraz przegladami

11.2.4.Prowadzenia i uaktualniania:

a)ewidencji, etykietowania oraz oznaczania wszystkich elektronicznych no$nikéw
stacjonarnych, wymiennych i przenosnych Starostwa Powiatowego w tym komputerow i
serwerow wraz z ich uzytkownikami, identyfikatorami, parametrami technicznymi, miejscami,
okresem przechowywania.

b)dopuszcza si¢ prowadzenie wymienionej w pkt 11.2.4. ewidencji w formie elektronicznej
c)rodzaju systemow informatycznych funkcjonujgcych w zakresie ich dziatania

d)listy identyfikatorow os6b bioragcych udziat przy przetwarzaniu danych osobowych
w podleglych im systemach informatycznych

e)rejestru naruszen ochrony danych osobowych

11.2.5.AS1 w przypadku wykrycia zdarzen wptywajacych w sposob istotny na bezpieczenstwo
systemow informatycznych, informuja o nich IOD

11.2.6. Kontrolowania 1 zabezpieczenia prawidlowosci przebiegu czynnosci serwisowych
w podlegtych systemach informatycznych, przy czym urzadzenia, dyski lub inne nosniki
zawierajace dane osobowe, pozbawiaja przed naprawg zapisu tych danych lub nadzoruja ich
naprawe

11.2.7.Pozbawiania zapisu danych osobowych lub uszkadzania w sposob uniemozliwiajacy
odczytanie tych no$nikow, ktore przeznaczone sa do likwidacji lub zbycia.

11.2.8.Instalowania zabezpieczen 1 Srodkéw kryptograficznych w podleglych systemach
informatycznych wynikajacych z przepisow o ochronie danych osobowych i zalecen 10D
11.2.9.Zglaszania Administratorowi Danych oraz Sekretarzowi Powiatu potrzeb w zakresie
zabezpieczenia podlegtych im systemow informatycznych

11.2.10.Postgpowania zgodnie z instrukcjg w sytuacji naruszenia ochrony danych osobowych
11.2.11.Kontrolowania procesu wykonywania z poszczeg6lnych systemow informatycznych
kopii awaryjnych, pod katem prawidtowosci ich wykonania oraz ich dalszej przydatnosci do
odtworzenia w przypadku awarii

11.2.12.Znajomosci funkcji poszczegbdlnych systemoéw informatycznych ze szczegdlnym
uwzglednieniem procedur

a)dostepu 1 modyfikowania do danych osobowych

b)zarzadzania identyfikatorami i hastami uzytkownikow

c)wykonywania kopii awaryjnych oraz odtwarzania danych z tych kopii

d)generowania wydrukéw danych osobowych

e)dostepu do systemow rejestrujgcych identyfikatory oraz czas logowania uzytkownikow
11.2.13.Zglaszania do IOD wdrazania nowych systemow, aktualizacji powigzan migdzy
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systemami lub programami. Informacj¢ mozna przekaza¢ w formie elektroniczne;.
11.2.14.Realizacji niniejszej Instrukcji oraz polityki bezpieczenstwa informacji.

11.3.Ponadto  Administrator/Administratorzy ~Systemu Informatycznego shuzacego do
przetwarzania danych osobowych odpowiadaja za biezaca eksploatacje tego systemu, a w
szczegoOlnosci za:

11.3.1.Wszystkie czynnosci zwigzane z ich funkcjonowaniem i modernizacjga systemu,
programow i urzgdzen informatycznych

11.3.2.Rejestrowanie i wyrejestrowywanie z systemu uzytkownikéw oraz projektantow
| programistow w czasie instalowania systemu oraz jego modyfikacji

11.3.3.Przydzielanie uprawnien dostgpu do poszczegdlnych funkcji systemu

11.3.4 Realizacj¢ wymogu 30-dniowego okresu zmian haset na komputerach uzytkownikow
11.3.5.Realizacje procedur wykonywania kopii awaryjnych, okreslenie ich czestotliwosci,
zmian¢ no$nikow oraz ich wlasciwe przechowywanie, sprawdzanie poprawno$ci zapisu oraz
likwidacje no$nikow wewnetrznych i zewnetrznych.

11.3.6.Postgpowania zgodnie z Instrukcjg oraz Polityka Bezpieczenstwa Informacji

12. Procedura likwidacji i zbywania sprzetu.

12.1.Procedura jest opisana w ,,Regulaminie w sprawie sposobu i trybu gospodarowania
sktadnikami rzeczowymi majatku ruchomego, stanowigcego wtasno$¢ powiatu, przez jednostki
organizacyjne Powiatu Miawskiego”, ktory jest wprowadzany i modyfikowany uchwatami
Zarzadu Powiatu Mtawskiego.

12.2.Sprzet przeznaczany do likwidacji lub zbycia pozbawiany jest przez ASI z elementow
przechowujacych dane osobowe.

12.3.Dane osobowe przechowywane na no$nikach informacji sg usuwane przez ASI poprzez
uszkodzenie no$nika uniemozliwiajace ich pozniejsze odczytanie.

12.4. Sprze¢t przeznaczany do likwidacji lub zbycia przekazywany jest do ASI/informatykow w
celu wlasciwego uszkodzenia nos$nika zawierajacego dane osobowe.

12.5.Likwidacja sprzetu odnotowana jest w ewidencji elektronicznych no$nikéw informacji.
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