
ZaLkres odpowiedzialności oraz podzjał zadań
współadmlnistratorów

Systemu Wspomagania Decyzji Państ`Arowej Straży Pożamęj

PkurTmt   okreśLe   zakresy   odpowiedzialności   związanej   z   wypehianiem   oŁ"riązkćw
i   zadań   współadministratorów   danych   osobowych   oraz   ich   relaqje   wzgqem   siebie,
wzgĘdem     osób,     których     dane     dotyczą,     \^rzględem     innych     jednostek     ochrmy
pRecwpożarcwej,  kŁóre  uzyskały  dostęp  do  Systemu  W§pomagania  Decyzji  Państwowęj
Straży  Pożamęi   (SWD  PSP)  oraz  \Aqględem   organu   nadzorczego,  w  zakresie  danych
osobowych  przetwarzanych w  SWD  PSP,  funkęjonująoego w jednostkach  organLzacyjnych
Państwowej  Straży  Pożamej  w oparclu  o  art.  14g,  14h  i  14ha    ustawy z dnia  24  sierpnia
1991  r.  o  ochronie  przeciwpożarowej  (t.j.  Dz.  U.  z  2018  r.  poz.  620,  1669,  z Ż019  r.  poz.
730).

1`    llekroć w dokumencjejest mowa o:
1)        RODO -rozumie się przez to -Rozporządzenie pariamentu Europęiskiego i Rady

(UE)  2016/679  z  dnia  27  kwietnia  2016  r.  w  sprawie  ochrony  o§ób  fizycznych
w   związku   z   przetwarzaniem   danych   osobowych   i   w  sprawie  swobodnego
przeprywu     takich    danych    oraz     uchylenia     dyrektyv`q/    95/46M/E     (ogólne
rozporządzenie  o  ochronle danych)  -Dz.  Urz.  UE  L  119  z 04.05.2016,  str.1,  z

póżn. zm.;
2)        ustawb o ochroni® przeciwpoża~| -rozumie się płzezto -ustawę z dnia 24

sierpnia 1991  r. o ochronie przecjwpożarowej (t.j.  Dz.  U. z 2018 r.  poz. 620,1669,
z 2019 r. poz. 730);

3)        ustawie  o  syseemi®  powiadamianja  ratunkowego  -  rozumie  się  przez  to  -
ustawę z dnia 22 listopada 2013 r. o §ystemie powiadamiania ratunkowego (tj. Dz.
U.  z 2018 i..  poz.  867,1115, z 2019 r. poz.  730);

4)        ustawie  pmo  g®odezy]n®  i  kartograflczne -rozumie  §ię  przez to  -ustawę
z dnia  17  maja  1989 r.  -Prawo geodezyjne  i  kartograficzne  (Dz.  U.  z 2010 r.  Nr
193] paz,1287, z późn. zm.);
ustanrie  uawo t®l®kornuhikacyjh®  -  rozumie  się  przez to  -  ustawę  -  Prawo
ęelekomunikacyjm (t.j. Dz. U. z 2018 r. poz.1954, 2245, 2354, z późn. zm.);
rozporządzeniu  ksrg - rozumie się  przez to -  Rozporządzenie Ministra  Spnaw
Wewnętrznych  i  Administracji  z  dnia  3  lipca  2017  r.  w  §pra`^rie  szczegółowej
organizacji  kHajowego systemu  ratowTiiczoiaśniczego (Dz.U.  z 2017 poz.  1319 z

późn. zm.);
7)   admlnlstmeoizc  -  rozumie  się  pizez  to  i  Komendanta  Głównego  Państwowej

Straży   Pożamej,   komendantów  wojewódzl(ich   Państwowej   Stmży   Pożarnej,
komendantów  powiatowych  (miejskich)  Państwcrwej  Straży  Pożamej,   RekŁora-
Komendanta     Szkoły     Głómej     Służby     Pożamiczej,     komendantó`^/     szkól
Państwowej Straży Pożamej;

8)        współadministratorz®   -   rozumie   się    przez   to   -    Komendanta   CNównego
PaństwDwej  SŁraży  Pożamej,  komendantów  wojewódzkich  Państwowej  Straą/
Pożamej.  komendantów  powiatowych  (miejskich)  Państwowej  Straży  Pożamei-,
Rektom-Komendanta  Szkop/  Gtównej  Shiżby  Pożarniczej,  komendanŁóW  Szkól        v
Państwowej Straży Pożamej;



9)        SWD  PSP -rozumie się  przez to  -System wspomagania  Decyzji  państwri
Sdaźy  Poźamej  funkcjonujący  w  oparciu  o  art.  14  g  i  14  h  ustaw  o  odirtri
przedwpożarowej;

10)      PSP -rozumie się przezto państwową straż pożamą;
11)      SWP -rozumie się pizez to -System wymiany plików -oprogramowarie i spqĘi

będący
w  wyłącznej   dy6pozycji   i   administracji   Komendy  Głównej   PSP   lub   komed
wojewódzkich    PSP,    oparty    na    m®chanizmie    chmury    danych    luŁ)    innym
mechanizmie   zapewniającym   rozliczalny   i   bezpleczny   dostęp   oraz   wymianę
plików;

12)      loD  -  rozumie  się  przez  to  -  l"pektor  Ochrony  Danych  wlaścj\^ry  dla  danęj
jednostki PSP, wyznaczony na podstawie art. 37 RODO;

13)      UODO -rozumie §ię przez to -Uiząd ochrony Danych osobo\^rych;
14)      OSP -rozumie się przez to -jednostki ochotniczych straży pożarnych;
15)      CPR  -rozumie  się  przez  to  -centra  powiadamiania  ratunkowego,  o  których

mowa w art. 3 usŁ 2 ustawy o systemie powiadamianja ratunkowego;
16)      KDR  -  rozumie  się  przez  to  -  kierującego  działaniem  ratowniczym,  o  któnm

mowa
w rozponządzeniu ksrg;

17)      ReJestrze  czynnoścl  przet`Ararzania  -  rozumie  się  pizez to -rejestr czynności
przetwarzania danych osobowych, o którym mowa w art. 30 RODO;

18)      Danych  -  razumie  się  przez to  dane  osobowe,  o  k(órych  mowa w ari.  4  pkt  1
RODO.

Ogólne Zasady przetwarzania danych osobowych

1,   Wspóladministratorzy   zobowiązują   się   do    admhistrowania   danymi    osobowymi
płzetwaizanymi w SWD PSP w zgodzje z obowiązującymi przepisami prawa, w tym
w szczególności z postanowieniami RODO.

2.   Współadministratorzy      zapewniają      bezpieczeństwo      przetwarzanych      danych
osobowych  oraz  wdrażają  odpowiednie  Środki  organizacyjne  i  techniczne  służąoe
ochronie  danych  o§obowych,  oraz  w  razie  potizeby,  aktualizują  te  środki.  Środki  te
będą uwzględniać stan wiedzy technicznej]  koszt wdrażania  oraz charakter,  zakres,
kDntekst  i  cele  przetwaizania,  a  także   ryzyko  naruszenia  praw  i  wolnośa'  osób
fĘytmych.

3.   Dane  osobowe  muszą  być  zbierane  dla  oznaczonych,  zgodnych  z  prawem  celów
i niepoddawane dalszemu przetwarzaniu niezgodnemu z tymi celamL

4.    Dane cx5obowe w SWD PSP są przetwarzane w celu ochrony Źycia, zdrowia,  mienia
lub    środowiska    przed    pożarem,     klęeką    żywjołową    lub    jnnym     miejscowym
zagrożeniem,  w  zakre§ie  niezbędnym  do  realizacji  zadań  wynikających  z  usta`^/y
o   ochronie   pizeciwpożarowej,   uzyskane   w   związku   .z   prowadzeniem   dzlabń
ratowniczych  oraz  obstugą  zgło§zeń  alamowych,  o  których  mo`Am  w  art.  2  pkt  2
ustawy   o   systemie   pa`A/iadamiania   ratiinkowego,   w   tym   dane   osobcMe   osoby
zgłaszającej oraz osób, których zgło§zenie dotyczy.

5.   Zbierane dane osobowe muszą być merytorycznie poprawne i adekwatne w stosunku
do celów, w jakich są przet\^łarzane.

6.   Zabronione  jest  zbieranie  wszelkich  danych  nieistotnych,  niemających  znac=enia,
o większym stopniu szczególowości niż wynika to z określonego celu,



7.   Zabronione   jest    przehMarzanie    danych    osobowych]    dla    którycłi    zakTes,    cd

przetwarzania
i  sposoby  przetmrzania  nie  zostaty  ustalone  pizez  administratora]  z  wriątkjem
danych osobowych wynikąjących wpmst z przepisó`^/ pra`^/a.

8.   Dane mogą być pizechowyv`me w postaci umożlh^riąjącęj identyfikaft osót},  ktdyth
dotyczą, nie dłużęj niż jest to niezbędne do oeiągnięcia celu pHm^Grzania.

9.    Oknes  przecho`Apn^/ania  danych  moze  zostać wydłużony  na`^et  po  osiągnięciu  celu
przetwarzania, je±eli przepisy ustaMr szczególnych takie postępowanie dopu3zt=ąją.

10. Dan® osobowe mogą być przetwar=ane po wcześnięjszei reieemqji pTooBBów z t}m
związanych w Rę|estn!e azynności przet\^/arzania.

Relacje zachodzące pomiędzy współadmih istratorami

Państwowa Stnaż  Pożarna jesŁ fbrmaęią skladąjącą sĆ z jednostek administraęji publitmęj,
wząjennnle ze sobą powiązanych,  mąjących  mozliwość wymiany doświadczeń,  v`riedzy oraz
hfdmaęji
w  zakresie  wykonywania   ustawowych   zadań   walki   z   pożarami,   klęskami   żywioto\^o/mi
i  innymi  mjęjscowymi  zagmżeniami,  celem  dążenia  do  ciągłego  omz  zharTnonizo`Amego
rozwqju  wszystkich  swoich  podmiotó\A/.  W  związku  z  powyższym  określony  został  katalog
funkęionalności SWD PSP, umożliwiąjący we wBzystkich jednostkach organizacyin)mh:

1)    obsługę przyjęcia zgłoszeh i ręjestraęji zdarzeń;
2)    alarmowanie  i  powiadamianie  sH  i  Środków  krąiowego  systemu  ratcwniczoi3aśniczego

oraz innych podmiotóv\/ współpract+jących z systemem
3)    dysponowanie  8#  i   środków  krąjowego  systemu  ratowniczoqaśnicżego  oraz  mnych

podmiotów wspólpracL+jących z systemem do działań ratcMmiczych;
4)    nadzomwanie i koordynowanLe działań ratcwniczych;
5)    sporządzanie dokumentaęii z prowadzonych działań;
8)    wymianę  hfbmaęji  i  danych  między jednostkami  organizacyjnymi  Państwowęi  Straży

Pożamęi oTaz innymi podmiotami współpracującymi z systemem;
7)    prowĘadzenie   szczegółowęj   ewidencji   s»   i   Środków   Państ`hm`Aęj   Sdaźy   Pożarnęj,

Ocliotiiic=ąj   Straży   Pożarnej.   Zakladowych  Straży  Pożamych   i   Zakladowych   Służb
Ratovmiczych;

8)    prowadzenie ewidenęji dostepnych dla Państ\^"ręi Straży Pożamęj sił i Środków innych
zasobów   pochodzących   z   instytuęji   i   organizacji   wspierąjących   Pahst\m^q   Straż
Pażamą;

9)    współpnacę  z  urządzeniami  bczności  oraz  urządzeniami   umożli\Ańąjącymi  Śledzenie
pqjazdów,   nadzór,   alarmowanie   i   powiadamianb  sił   i   środkó\h/  krąjomgo  systemu
ratownkzoimśniczego  oraz  innych  podmiotów współpracujących z  systemem,  a także
sterowanie  automatyką  przemyslową,  wykorzystywaną w jednostkach  organizac}mych
Państwowęi Straży Pożarną;

10)  geneTowanie analiz, rapoilów, zestawień i statystyk;
11)  poziękhmnie   danych   przestrzennych,   udostępnianych   za   pośrednjctwem   systemu,

o  klórym  mowa  w  art.  40  ust.  3  e  ustawy  -  Pnawo  geodezyjne  i  kartograficzne,  z
Głóimego Urzędu Geodezji i Kailografii;

12)  koiz}ctanie z uehig danych przeetrzennych, udostępnionych za pośrednicŁwem systemu,
o  ldór}m  mom  w  art.  40  uLsst  3  e  ustawy  -  Pram  geodezyine  i  kailograficme,  z
Gb`^mego Urz)ędu Geodezji i Kaitografii;



13)  \AĄmianę  hfórmaęji  z  CPR  za  pośrednictwem  interięjsu  komunikaqrinego,   o  loq
rrma                    w                    art.                     13                    ust.                     2                     LJs±a`r)/
o sysóemie powiadamiania ralunkowego:

14)  pez)cłd`mnie i  prezentaęja danych dotyczących  lokalizaQii zakończenia sieci, z lceóogo
zostało   `And{onane   poĘczenie   do   numenJ   alarmowego,   omz   danycli   doŁycząc]d
abonenta,  o  ldółych  mowa  w  art.  78  ust,  2  ustawy  -  Prawo  telekomunikacyjne,  za
pośrednictwem   oenmlnego  punktu  systemu   powiadarniania  ratunkcwego,   o  ktdm
mowa  w  art.  78  ust.  4  Dld  1  ustawy  -  Prawo  telekomunikacyjne,  lub  przekazanycli  z
CPR;

15)  współpracę   z   jnnymi   systemami   teleinfómatycznymi   za   pośrednictwem   interiąjsóv`r
zrealizowanych w arcmektiJrze otwartęj.

Z  uwagi  na  funkęionalność,  pionową  struktunę  i  budowę  SWD  PSP,  \Aprowadzony
zostąje  następt+jący,  opisany  w  poniżBzej  tabe]i.   podział  odpo\^/iedzialnoścj,   obowiązkó`^r
j  zadań  wspóladministratorów  związanych  z  przetwarzaniem  danych  osobowych  w  t`m
systemie.   Ponadto  wprowadza  się  ograniczenie  w  dostępie  do  danych  przetwarzanycli
w SWD  PSP  na  równorzędnych  poziornach  struktury  organżzac}rinęi  PSP.  Oznacza to,  że
administnatorzy  na  danym  szczeblu  posiadają  dostęp  do własnych danych  oraz do danych
jednostek  podleghrch  (nadzorowanych),  lecz  nie  posiadąją  dostępu  do  danych  jednosŁeek
z tego samego szczebla organizacyjnego PSP. W)(iątek stanowią dane przetwarzane przez
ŚzkoU  pożarnicze,  do  mórych  mąją  doetęp  również  jednostki  szczebla  powiatowego,  m
ldórych   tenenie   dzialania  funkęiom+je   szkoła.   JednoGześnie   ustala   się,   że   doł(onymny

podział  zadań  i  obo`h/iązków  nje  prowadzi,  ani  też  nie  będzie  prowadził  do  pozbawienia
realnęj      kontroli      nad      przetwarzaniem      danych      osobowych      któregokoMek      ze
viGispóładmini~.

Podzjał odpowiedzialności, obowiązkó\A/ i zadań
wSpóładministratorów
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16. Przekazywanie danychdopaństwtftecjch X-w odniesbniu docałoćcigvsteml]

17. Realizacja politykiprywatnościdomyślnejiprywatnościwfazieDroiektowania       1 X-w odnk!sk!nlu docaloćcisystemu

•    W    odniesk3niu    do    zadania    pt.    »Wdrożenie    odpowiednich    środków    technicznych

i   organizacyjnych,   w   tym   zapewnienie   realizacji   procedur   bezpieczeństwa   opisanych
w  prz`Óętęj  polftyce  ochrony  danych",   każdy  ze  współadministratorów  w  swoim  zakresie
obsługi systomu odpowjedzialny jest za;

1,   Wydawanie  upoważnień  do  przetwarzania danych  i  nadawanie  uprawnień  do  pracy
w SWD PSP;

2.    Prowadzenie   i   aktualizowanie   eridencji   osób   upoważnionych   do   przetwarzania
danych osobowych w SWD PSP;

3.    Prowadzenie       szkoleń       dla       użytkowników      w      zakDesie       bezpie&eństwa
teleinfomatycznego oraz ochrony danych osobowych;

4.    Regiilame  testowanie,   mierzenie   i   ocenianie  §kuteczności   środków  technicznych
i   organizacyjnych   mających   zape\^/nić   bezpieczeństwo   przetwarzania.   PrzegĘdy
i    kontrole    bezpieczeńsŁwa    w    zakresie    stosowanych    Środków    technicznych,
zarządzanie     uprawnieniami     i    zapewnienie     odporiedniego     poziomu     riedzy
i Świadomości użytkowników;

5.    Zapevmienie   poufnoścj,   jntegralności,   dostępności  i   odpomości  systemów  i  ugług

płzetwaizania,  w  tym  tworzenie  zabezpieczeń  technicznych,   ogranicEeń  dostępu
fĘ/cznego    i   zdalnego,    przestrzeganie   zasad   zarządzania    -   administrowania,
zarządzan.re użytkownikami  i upm\^/nieniami w odniesieniu do serwera,  bazy danych,
sieci oraz staęii roboczych i oprogramo`^/ania końcowego;

6,   Zdolność   (adekwatnie   do   zaiządzanych   zasobów)   do   szybkiego   przywmócenia
dostępności   danych   osobowych  w   razje   incydentu  fizycznego   lub  technicznego
odnoszącego się w szczególności do:

a.    Serwera i bazy danych;



b.    Sieci teleinfomatyaznych i kanałów przes}flJ danych:
c.    Staęjl roboczych i oprogramowania końoowego.


