Zatacznik
do Zarzadzenia Nr 49/2021
Starosty Mtawskiego

z dnia 03.12.2021r.

Polityka stosowania kwalifikowanego podpisu elektronicznego

w Starostwie Powiatowym w Mlawie.

I. PRZEPISY OGOLNE

§1

Polityka stosowania kwalifikowanego podpisu elektronicznego w Starostwie Powiatowym

w Mtlawie okres$la w szczeg6lnosci zasady:

1) zamawiania i wydawania certyfikatu kwalifikowanego,

2)

3)
4)
S)

stosowania kwalifikowanego podpisu elektronicznego 1 postgpowania z kartg

kryptograficzng bedaca jego nosnikiem,

zawieszenia 1 uniewaznia certyfikatu kwalifikowanego,

administrowania certyfikatem kwalifikowanym i kartami kryptograficznymi,

odnowienia certyfikatow kwalifikowanych.

§2

Ilekro¢ w Polityce jest mowa o:

1)

2)

3)

Administratorze - nalezy przez to rozumie¢ pracownika, wyznaczonego do
obstlugi spraw zwigzanych z kwalifikowanym podpisem elektronicznym.
Dostawcy ushug zaufania — nalezy przez to rozumie¢ Krajowa Izb¢ Rozliczeniowa
S.A. z siedzibag w Warszawie $wiadczacg ustugi zaufania dla Starostwa
Powiatowego w Mlawie takie jak wydawanie certyfikatow, znakowanie czasem
lub inne ustugi zwigzane z podpisem elektronicznym.

Karcie kryptograficznej — nalezy przez to rozumie¢ no$nik w postaci karty
kryptograficznej, zawierajacy certyfikat kwalifikowany, klucz prywatny oraz
klucz  publiczny, stuzace do stosowania kwalifikowanego podpisu

elektronicznego,



4) Kwalifikowanym podpisie elektronicznym - nalezy przez to rozumie¢ podpis
elektroniczny, ktéory ma moc prawna taka jak podpis wlasnorgczny. Jest
poswiadczony specjalnym certyfikatem kwalifikowanym, ktory wywoluje skutki
prawne okreslone  w ustawie z dnia 5 wrze$nia 2016r. o ustugach zaufania oraz
identyfikacji elektroniczne;.

5) Odnowienie certyfikatu kwalifikowanego — nalezy przez to rozumie¢ wydanie
nowego certyfikatu do istniejacej pary kluczy umieszczonych na karcie
kryptograficzne;j.

6) Polityce — nalezy przez to rozumie¢ polityke stosowania kwalifikowanego podpisu
elektronicznego w Starostwie Powiatowym w Mtawie.

7) Subskrybencie — nalezy przez to rozumie¢ pracownika lub osobe uprawniong z
tytutu pelnionej funkcji do stosowania kwalifikowanego podpisu elektronicznego,
ktorzy odebrali swoj certytikat kwalifikowany.

8) Ustawie — nalezy przez to rozumie¢ ustawe z dnia 5 wrzesnia 2016r. o ustugach
zaufania oraz identyfikacji elektroniczne;.

9) Urzedzie — nalezy przez to rozumie¢ Starostwo Powiatowe w Mlawie.

10) Wniosku o wydanie certyfikatu/odnowienie certyfikatu — nalezy przez to rozumie¢
wniosek o wydanie/odnowienie certyfikatu kwalifikowanego o wzorze okres§lonym
w zalaczniku nr 1 do niniejszej Polityki.

11) Wniosku o uniewaznienie certyfikatu — nalezy przez to rozumie¢ wniosek
o uniewaznienie certyfikatu kwalifikowanego o wzorze okreslonym w zataczniku
nr 2 do niniejszej Polityki.

12) Zestawie do podpisu elektronicznego — nalezy przez to rozumie¢ karte
kryptograficzng, czytnik, karty kryptograficznej, oprogramowanie systemowe oraz
oprogramowanie do stosowania 1 weryfikacji kwalifikowanego podpisu
elektronicznego.

13) Zamawiajacym ustugi zaufania — nalezy przez to rozumie¢ Powiat Mtawski.

2. Przy realizacji niniejszego Regulaminu znajdujg zastosowania publikowane na stronie
internetowe] KIR pod adresem www.elektronicznypodpis.pl - Polityka certyfikacji
KIR dla kwalifikowanych ustug zaufania (zaktadka Informacje/podstawy prawne).



I1. STOSOWANIE KWALIFIKOWANEGO PODPISU ELEKTRONICZNEGO

§3

Pracownikami uprawnionymi do stosowania kwalifikowanego podpisu elektronicznego
s3:

1) Starosta Miawski,

2) Wicestarosta,

3) Skarbnik Powiatu,

4) Sekretarz Powiatu,

Pracownicy Starostwa Powiatowego w Mlawie w ramach czynnos$ci wynikajacych
z zakresu obowigzkéw na zajmowanym stanowisku, ktérzy s3a upowaznieni do
podpisywania pism w sprawach nalezacych do zakresu dziatania Wydziatu.

Osobami uprawnionymi do stosowania podpisu elektronicznego z tytutlu pehnione;j
funkcji sa:

1) Przewodniczacy Rady Powiatu,

2) Wiceprzewodniczacy Rady Powiatu,

3) Cztonkowie Zarzadu Powiatu.

. Kwalifikowany podpis elektroniczny, stosuje si¢ w Urzgdzie w celu podpisywania
dokumentow elektronicznych wchodzacych w zakres spraw poszczegolnych komorek
organizacyjnych oraz dzialalno$ci Zarzadu Powiatu Miawskiego i Rady Powiatu
Mtawskiego.

. W uzasadnionych przypadkach kwalifikowany podpis elektroniczny moga stosowac inni
pracownicy upowaznieni do jego stosowania na podstawie obowigzujacych przepisow

prawa lub wykonywania innych czynno$ci wynikajacych z zakresu obowigzkow.

1. ZAMAWIANIE CERTYFIKATU KWALIFIKACYJNEGO

§4
1. Potrzeba posiadania kwalifikowanego podpisu elektronicznego zgtaszana jest Staroscie
za posrednictwem Sekretarza Powiatu poprzez zlozenie wniosku o wzorze okre§lonym w
zatgczniku nr 1 do niniejszej Polityki.

2. Przedmiotowe wnioski sg sporzadzane przez:



1) Sekretarza Powiatu w odniesieniu do os6b wymienionych w § 3 ust 1 pkt. 1- 3, ust 3
oraz Dyrektorow Wydziatow, Kierownikow Dziatow, Biur i 0s6b zatrudnionych na
samodzielnych stanowiskach pracy.

2) Dyrektor Wydzialu Organizacyjnego i Spraw Obywatelskich w stosunku do Sekretarza
Powiatu.

3) Dyrektor Wydziatu w stosunku do podlegtych pracownikow.

3. Starosta ma prawo z wlasnej inicjatywy wyznaczy¢ pracownika do poslugiwania sie

kwalifikowanym podpisem elektronicznym, wowczas wniosek sporzadza Sekretarz Powiatu.

§5

1. Certyfikat kwalifikowany zamawia Administrator na podstawie wniosku wskazanego
w § 4.

2. Procedura zamawiania certyfikatu jest przeprowadzana przez Administratora w formie
elektroniczne;.

3. W trakcie procedury zamawiania certyfikatu, Administrator generuje i drukuje z systemu
elektronicznego dostawcy ustug zaufania — zamoéwienie certyfikatow zaufanych, ktore
opatrzone kwalifikowanym podpisem elektronicznym lub wiasnorgcznym podpisem
osoby upowaznionej do reprezentowania Zamawiajacego przesyla dostawy uslug

zaufania.

IV. WYDAWANIE CERTYFIKATU KWALIFIKOWANEGO

§6

1. Pracownik lub osoba uprawniona odbiera osobiscie certyfikat kwalifikowany
w Punkcie odbioru wskazanym przez dostawce ustug zaufania.
2. Po odebraniu kwalifikowanego podpisu elektronicznego subskrybent, sktada
o$wiadczenie, zwane dalej ,,Oswiadczeniem”, o :
1) odebraniu zestawy do kwalifikowanego podpisu elektronicznego,
2) zapoznaniu si¢ z przepisami ustawy,
3) zapoznaniu si¢ z niniejszg Polityka,
4) zapoznaniu si¢ z zasadami okreslonymi w dokumencie ,,Polityka certyfikacji KIR
dla  kwalifikowanych  ustug  zaufania”  dostepnego pod  adresem
https://www.elektronicznypodpis.pl/informacje/podstawy-prawne/

5) zobowigzaniu si¢ w szczegolnosci do:


https://www.elektronicznypodpis.pl/informacje/podstawy-prawne/

a) przestrzegania zapisOw niniejszej Polityki,
b) stosowania kwalifikowanego podpisu elektronicznego zgodnie z przepisami
prawa, w granicach udzielonych pelnomocnictw i upowaznien,
c) nieudostgpniania  osobom  nieupowaznionym  bezpiecznego  podpisu
elektronicznego weryfikowanego przy pomocy kwalifikowanego certyfikatu
1 kodu PIN zabezpieczajacego ten nosnik.
3. Wzo6r Oswiadczenia okreslony zostat w zatgczniku nr 3 do niniejszej Polityki.
4. Oswiadczenie wraz z wnioskiem oraz zamdwieniem przechowywane jest w Wydziale
Organizacyjnym i Spraw Obywatelskich.
5. Oswiadczenia nie sktada si¢ w przypadku odnowienia certyfikatu kwalifikowanego na

tej samej karcie kryptograficzne;.

V. POSTEPOWANIE Z KARTA KRYPTOGRAFICZNA

§7

. Subskrybent jest zobowigzany chroni¢ kart¢ kryptograficzng przed jej utrata,
zniszczeniem lub uszkodzeniem oraz dostgpem do niej 0séb nieuprawnionych.

. Kod PIN zabezpieczajacy karte kryptograficzng nie powinien by¢ przechowywany razem
z kartg kryptograficzng i dostgpny dla os6b nieupowaznionych.

VI. UNIEWAZNIENIE CERTYFIKATU KWALIFIKOWANEGO

§8

. Kazdy certyfikat kwalifikowany przed uplywem okresu waznosci moze by¢
uniewazniony. Szczegdlnym przypadkiem uniewaznienia moze by¢ zawieszenie
certyfikatu.

. Procedure uniewaznienia certyfikatu przeprowadza si¢ zgodnie z zapisami okreslonymi w
,Polityce certyfikacji KIR dla kwalifikowanych ustug zaufania”.

. Uniewaznienie certyfikatu kwalifikowanego moze nastapi¢ na wniosek subskrybenta,
Sekretarza Powiatu lub Administratora za zgoda Starosty, ktérego wzor stanowi zatgcznik
nr 2 do niniejszej Polityki.

. Uniewaznienie certyfikatu nastepuje po ustaniu stosunku pracy.

. Procedure uniewaznienia certyfikatu przeprowadza Administrator.



VII. ODNOWIENIE CERTYFIKATU KWALIFIKOWANEGO
§9

1. Podpis kwalifikowany moze by¢ odnowiony dla pracownikéw lub oséb nie bedacych
pracownikami, uprawnionych z tytulu peinionej funkcji, zobowigzanych do jego
stosowania na podstawie obowigzujacych przepisow prawa lub wykonywania innych
czynnos$ci wynikajacych z zakresu obowigzkow.

2. Odnowienie certyfikatu kwalifikowanego odbywa si¢ w sposob analogiczny do
zamawiania 1 wydawania certyfikatow kwalifikowanych.

3. Procedur¢ odnawiania certyfikatu przeprowadza si¢ zgodnie z zapisami okreslonymi
w ,,Polityce certyfikacji KIR dla kwalifikowanych ustug zaufania” .

4. Procedurg odnawiania certyfikatu przeprowadza Administrator.

VIII. ADMINISTROWANIE CERTYFIKATAMI KWALIFIKOWANYMI
I KARTAMI KRYPTOGRAFICZNYMI

§10

1. Administrator prowadzi sprawy zwigzane z administrowaniem certyfikatami
kwalifikowanymi, a w szczeg6lnos$ci zwigzane z:
1) zamawianiem, uniewaznianiem, odnawianiem certyfikatow kwalifikowanych,
2) wydawaniem zestawow do podpisu elektronicznego,
3) prowadzeniem ewidencji certyfikatow kwalifikowanych.

2. Wzér ewidencji certyfikatéw kwalifikowanych, o ktérych mowa w ust. 1 pkt 3 okresla
zalgcznik nr 4 do niniejszej Polityki.

3. Ewidencj¢ prowadzi si¢ w uktadzie rocznym i1 narastajagco w formie papierowej lub
elektroniczne;.

4. W przypadku formy elektronicznej, po zakonczeniu roku kalendarzowego, ewidencj¢

nalezy wydrukowac¢ 1 odtozy¢ do wlasciwej teczki aktowe;.



§ 11

1. Prowadzenie spraw zwigzanych z przygotowaniem infrastruktury informatycznej do

sktadania podpisu elektronicznego, w tym w szczego6lnosci:

1) instalacja 1 konfiguracja zestawdéw do podpisu elektronicznego,
2) szkolenie subskrybentow w zakresie stosowania kwalifikowanego podpisu
elektronicznego,

3) pomoc przy obstudze informatycznej platformy, stuzacej do skladania

kwalifikowanego podpisu elektronicznego

nalezy do zdan pracownika zatrudnionego na stanowisku informatyka.

§12
Dokumentacja zrodlowa w postaci:

1) wnioskoéw o wydanie, odnowienie, uniewaznienie certyfikatu kwalifikacyjnego,

2) oswiadczen subskrybentow,

3) ewidencji certyfikatow kwalifikowanych, jest przechowywana na stanowisku

Administratora.

IX. OBOWIAZKI OSOB UPRAWNIANYCH DO POSLUGIWANIA SIE
KWALIFIKOWANYM PODPISEM ELEKTRONICZNYM

§13

1. Tylko ta osoba, do ktdrej podpis i certyfikat sg przyporzadkowane, moze go uzywac.
2. Osoba uprawniona do postugiwania si¢ kwalifikowanym podpisem elektronicznym

ma obowigzek:

1) sprawdzenia poprawnos$ci danych zawartych w otrzymanym certyfikacie,

2) zabezpieczenia urzadzen stuzacych do sktadania kwalifikowanego podpisu

W sposob uniemozliwiajacy korzystanie z nich przez inne osoby,

3) zwrotu karty kryptograficznej po jej uniewaznieniu badz zawieszeniu.

3. W razie utraty lub kradziezy karty kryptograficznej subskrybent jest zobowigzany do

niezwtocznego powiadomienia Sekretarza Powiatu.



4. Subskrybent wystepuje z wnioskiem o uniewaznienie kwalifikowanego podpisu
elektronicznego w sytuacji, o ktorej mowa w ust. 3 oraz za posrednictwem Starosty
zobowigzany jest do niezwlocznego zgloszenia kradziezy w Komendzie Policji.

5. W celu zapewnienia ciggto$ci dziatalno$ci zwigzanej ze stosowaniem kwalifikowanego
podpisu elektronicznego, osoby uprawnione do jego stosowania zglaszaja potrzebe
odnowienia kwalifikowanego podpisu elektronicznego w sposob  okreslony

w niniejszej Polityce.

X. CZYNNOSCI NISZCZENIA KART KRYPTOGRAFICZNYCH

§ 14
. Niszczenie uniewaznionych kart kryptograficznych dokonuje si¢ komisyjnie.
. Karty kryptograficzne niszczone sg fizycznie w stopniu uniemozliwiajacym dostep do
zawartych na nich danych.
. Niszczenie kart kryptograficznych dokonuje si¢ w sposob zapewniajacy uzyskanie
poziomu bezpieczenstwa wg normy DIN 66399 — parametry techniczne: P-5 .
. Czynnos¢ niszczenia kart kryptograficznych jest udokumentowana protokotem, ktory
zawiera:
1) date dokonania niszczenia,
2) opis przedmiotu niszczenia,
3) podpisy oso6b dokonujacych i obecnych przy czynno$ciach niszczenia.
. Powotuje si¢ stata komisje do czynnosci niszczenia kart kryptograficznych w sktadzie:
1) Edyta Wild Sekretarz Powiatu - Przewodniczacy komisji,
2) Renata Brodacka — Czlonek Komisji,
3) Agnieszka Slesicka — Cztonek Komisji,
. Administrator jest osoba uczestniczaca przy czynnosciach niszczenia kart

kryptograficznych.



XI. POSTANOWIENIA KONCOWE

§ 15
1. W terminie 14 dni od dnia wej$cia w zycie niniejszej Polityki nalezy dokonaé:

1) zewidencjonowania wszystkich aktywnych kwalifikowanych podpisow
elektronicznych w Starostwie Powiatowym w Mtlawie wg zatacznika nr 4 do niniejszej
Polityki,

2) zewidencjonowania wszystkich uniewaznionych kwalifikowanych podpisow
elektronicznych, celem dokonania ich fizycznego zniszczenia wg zatacznika nr 4 do
niniejszej Polityki.

3) komisyjnego zniszczenia uniewaznionych kart kryptograficznych.

STAROSTA MLAWSKI

Jerzy Rakowski



