Zatacznik nr 3 do Regulaminu

1. ZARZADZANIE RYZYKIEM.

2. PROCEDURA ZARZADZANIA POTENCJALNYM RYZYKIEM DO CELOW
[ ZADAN.

2.1. DEFINICIJE.

2.1.1. Ryzyko w postaci potencjalnego zagrozenia:
Zdarzenie/sytuacja majgca negatywny wpltyw na realizacj¢ zadan przyjetych w danym roku
jako zadania kontroli zarzadczej w ramach celow.

2.1.2. Ryzyko potencjalne nieodtaczne, czyli absolutne:
Ryzyko w czystej postaci 100% — zaktadamy brak mechanizméw kontroli.

2.1.3. Ryzyko rezydualne:
Ryzyko pozostate po odjeciu istniejacych mechanizmoéw kontroli.

2.1.4. Czynniki potencjalnego zagrozenia:
Przyczyny powodujace okreslone zdarzenie/sytuacje, majaca negatywny wptyw na realizacje
zadan przyjetych w danym roku jako zadania kontroli zarzadczej w ramach celow.

2.1.5. Zarzadzanie potencjalnym ryzykiem:
Racjonalny w doborze s$rodkéw proces oceny i1 przeciwdziatania negatywnym skutkom
potencjalnego ryzyka (zagrozenia).

2.1.6. Proces zarzadzania potencjalnym ryzykiem sktada si¢ z nastepujacych etapow:

A. Szacowania ryzyka.

B. Opracowania planu reakcji na kluczowe ryzyko, czyli na poziomie braku akceptacji
ryzyka.

C. Monitorowania kluczowych ryzyk — na poziomie braku akceptacji ryzyka.

2.1.7. Proces szacowania potencjalnego ryzyka obejmuje krok po kroku:

A. Identyfikacje obszarow dziatalnosci — zrodet ryzyk (cele, zadania, mierniki).

B. Identyfikacje zdarzen — ryzyk w ramach zrodet ryzyk (obszarow dziatalno$ci).

C. Kategoryzacje zdarzen — ryzyk (wewnetrzne, zewnetrzne, finansowe, niefinansowe,
mogace przerodzi¢ si¢ w finansowe).

D. Pomiar rangowy (ocen¢) ryzyka.

E. Uszeregowanie (hierarchizacj¢) ryzyka.

2.1.8. Proces opracowania planu reakcji na potencjalne ryzyka obejmuje:
A. Wybdr skali potencjalnych kluczowych ryzyk podlegajacych reakcji na nie (poziom braku

akceptacji ryzyka)
B. Identyfikacj¢ przyczyn kluczowych ryzyk
C. Opracowanie sposobu reagowania na kluczowe ryzyka — akceptacja, transfer,

przeciwdziatanie, redukcja, unikanie



D. Opracowanie szczegdlowego opisu danego sposobu reagowania na kluczowe ryzyka
E. Opracowanie sposobu monitorowania kluczowych ryzyk.

2.1.9. Zastosowana metoda zarzadzania potencjalnym ryzykiem:
Jako$ciowo-ilo$ciowa.

2.1.10. Zastosowana technika identyfikacji potencjalnego ryzyka:
Burza mézgow, obserwacja, analiza wlasna.

2.2. IDENTYFIKACJA I KATEGORYZACJA POTENCJALNEGO RYZYKA

2.2.1. Kategorie potencjalnego ryzyka:

- zewngtrzne (Z)

- wewnetrzne (W)

- finansowe (F)

- niefinansowe, mogace przerodzi¢ si¢ w finansowe (N/F).

2.2.2. Obszar potencjalnego ryzyka:
Potencjalne zagrozenia wystepujace w realizacji zadan przyjetych w danym roku jako zadania
kontroli zarzadczej w ramach celow.

2.2.3. Czas przeprowadzania identyfikacji potencjalnych zagrozen:

Raz w roku w okresie do konca pazdziernika roku biezacego na rok nast¢pny przeprowadzany
jest proces zarzadzania ryzykiem potencjalnym w odniesieniu do zadanh wg ponizszych
szablonow.

2.2.4. Ksiega (rejestr) ryzyka — lista potencjalnych ryzyk:

Nazwa celu Nazwa zadania Nazwa potencjalnego
Nazwa zrédla ryzyka | ryzyka do zadania

2.2.5. Ksiega ryzyka — kategoryzacja potencjalnych ryzyk:

Nazwa V4 % F N/F

potencjalnego

Ryzyka do

zadania

Z — zewnetrzne W — wewnetrzne F — FinansoweN/F — niefinansowe mogace

przerodzi¢ si¢ w finansowe



2.3. POMIAR I USZEREGOWANIE POTENCJALNYCH RYZYK

2.3.1. Trojstopniowy model pomiaru — macierz ryzyka:

- prawdopodobienstwo wystgpienia potencjalnego ryzyka - P:

Wysokie 6 p. Bardzo prawdopodobne wystapienie zagrozenia (pow. 67%)
Srednie 4 p. Prawdopodobne wystapienie zagrozenia (pow. 33% do 67%)
Niskie 2 p. Mato prawdopodobienstwo wystapienia zagrozenia (do 33%)
- wplyw potencjalnego ryzyka (skutki, konsekwencje potencjalne) - W:
Duzy 6 p. Powazne skutki —pow. 50.000,- PLN

Przecietny 4 p. Przecietne skutki —pow. 10.000 do 50.000,-PLN
Nieznaczny 2 p. Nieznaczne skutki - do 10.000,- PLN

ISTOTNOSC POTENCJALNEGO RYZYKA
(ILOCZYN P x W)
MAPA POTENCJALNEGO RYZYKA

PRAWDOP. & PRAWDOP. 6 PRAWDOP 6
WPLYW 2 WPLYW 4 WPLYW 6
ISTOTNOSC 12 ISTOTNOSC 24 ISTOTNOSC 36
SREDNIA DUZA DUZA

PRAWDOP. 4 PRAWDOP. 4
WPEYW 4 WPLEYW 6
ISTOTNOSC 16 ISTOTNOSC 24

SREDNIA DUZA

PRAWDOP. 2
WPEYW ]
ISTOTNOSC 12
SREDNIA

2.3.2. Pomiar potencjalnych ryzyk:

Nazwa potencjalnego | Prawdopodobi | Wpt | Istotn
ryzyka do zadania enstwo yw | 08¢




2.3.3. Uszeregowanie potencjalnych ryzyk ( od najwyzszej do najnizszej istotnosci):

Nazwa potencjalnego | Istotn | Rank
ryzyka do zadania 08¢ ing

2.3.4. Charakterystyka kluczowych ryzyk — o istotnosci 36, 24 - odzwierciedlajacych poziom
braku akceptacji ryzyka, zwanego w niniejszym opracowaniu — kluczowym.

Nazwa Przyczyny potencjalnego kluczowego ryzyka
potencjalnego
kluczowego ryzyka
do zadania

2.4. OPRACOWANIE PLANU REAKCIJI NA POTENCJALNE RYZYKA
2.4.1. Sposoby reagowania na potencjalne ryzyka.

Mozemy reagowac na ryzyko poprzez:
» akceptacje ryzyka — jezeli ryzyko wystapito (zmaterializowato si¢) lub jeszcze nie
» transfer ryzyka - jezeli ryzyko wystapilo (zmaterializowato si¢) lub jeszcze nie
» redukcje ryzyka - jezeli ryzyko juz wystapito (zmaterializowato si¢)
» przeciwdziatanie ryzyku - jezeli ryzyko jeszcze nie wystapilo (nie zmaterializowato
5i¢)
» unikanie ryzyka - jezeli ryzyko jeszcze nie wystapito (nie zmaterializowato sig).

Akceptacja ryzyka oznacza, ze ponosimy koszty, ale nie szukamy droég zmniejszenia
prawdopodobienstwa i skutkéw okreslonego zdarzenia, zwlaszcza wtedy, gdy wyliczona
istotnos$¢ jest niska.

Akceptacja ryzyka moze by¢ pasywna lub aktywna.
W przypadku pasywnej akceptacji, przyjmujemy ryzyko takim jakie ono jest bez
podejmowania dziatan, majacych na celu rozwigzanie problemow, ktore si¢ z nim wigza.

W przypadku aktywnej reakcji, przyjmujemy ryzyko takim jakie ono jest, ale tworzymy plan
awaryjny w razie jego wystapienia.

Transfer ryzyka oznacza, ze przenosimy ryzyko na inny podmiot, ponoszacy
odpowiedzialno$¢ za skutki ryzyka, czyli materializacj¢ ryzyka.

Redukcja ryzyka oznacza, ze jezeli szkodliwe zdarzenie juz wystapilo, nasze dziatanie ma na
celu zredukowanie strat, w tym gtownie finansowych.
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Przeciwdziatanie ryzyku oznacza, ze jezeli szkodliwe zdarzenie jeszcze nie wystgpito,
zmniejszamy prawdopodobienstwo jego wystapienia.

Unikanie ryzyka oznacza, ze zanim nastapi szkodliwe zdarzenie zwigzane z ryzykiem,
eliminujemy catkowicie prawdopodobienstwo wystapienia tego ryzyka.
4.2. Matryca reagowania na potencjalne ryzyka

6 PR
ol T WYMAGANA SZYBKA | NATYCHMIASTOWA
SPOSORU ZMIANA ZMIANA
ZARZADZ ANIA SPOSOBU SP0OSOBU
| ZARZADZ ANIA ZARZADZ ANIA
MONITOROWANIE
4PR
oA TN ZMIANA SPOSOBU
WYSEKOW ZARZADZ ANIA
A“EEPI“E"A W KIERUNKU |
ZMIANY MONITOROWANIE
MONITOROWANIE el
ZARZADZ ANIA
2PR 4WP 5 WP
2WP .
AKCEPTACJA MOZLIWA ZMIANA
| SPOSOBU
AKCEPTACJA
MIONITOROWANIE ZARZADZ ANIA




2.4.3. Ksiega ryzyka - formularz potencjalnych kluczowych ryzyk: istotno$¢ 36, 24.

DANE OBSZARU RYZYKA (ZAGROZENIA):

Nazwa obszaru potencjalnego ryzyka (zagrozenia):
Osoba odpowiedzialna (wlasciciel ryzyka) za prawidlowy przebieg zadan w obszarze
potencjalnego ryzyka (zagrozenia):

Zadanie:

Nazwa miernika:

Planowana warto$¢ miernika na koniec roku:

Faktyczna warto$¢ miernika na koniec roku (o ile posiadamy dane):

DANE RYZYKA (ZAGROZENIA)

Opracowanie: imi¢ i nazwisko (Wiasciciel ryzyka)

Nazwa kluczowego ryzyka (zagrozenia):
Kategoria kluczowego ryzyka (zagrozenia):

Kontekst kluczowego ryzyka oraz krotkie przedstawienie najwazniejszych czynnikow
kluczowego ryzyka — przyczyn kluczowego ryzyka

Potencjalne negatywne skutki mozliwego kluczowego ryzyka:

Prawdopodobienstwo: Wphyw:

ISTNIEJACE MECHANIZMY KONTROLI

Zabezpieczenia proceduralne — wymieni¢
Zabezpieczenia programowe (Word, Excel, itp.) — wymienié
Zabezpieczenia systemowe - wymienic

SPOSOB REAKCJI NA RYZYKO ORAZ PLAN REAGOWANIA NA RYZYKO:

Sposéb reakeji na kluczowe ryzyko:

Plan reagowania na kluczowe ryzyko:
1. Zalecane szczegdtowe dziatania prewencyjne: w celu zapobiezenia zmaterializowaniu si¢
kluczowego ryzyka (przeciwdziatanie) w przysztosci
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2. Inne dzialania:
Transfer
Akceptacja
Unikanie

PLANOWANE MECHANIZMY KONTROLI

Zabezpieczenia proceduralne — wymieni¢
Zabezpieczenia programowe (Word, Excel, itp.) — wymieni¢
Zabezpieczenia systemowe - wymieni¢

DOKUMENTACIJA: dokumenty potwierdzajace ustalenia

Podpis wlasciciela ryzyka: Data:

2.5. OBLICZENIE SZACUNKOWEJ WARTOSCI RYZYKA REZYDUALNEGO
(POZOSTALEGO)

2.5.1. Wzor na obliczenie szacunkowej wartosci ryzyka rezydualnego (pozostalego):

Ryzyko Mechanizmy Ryzyko rezydualne

nieodlaczne kontroli

potencjalne, czyli Warto$§¢ szacunkowa (Roznica miedzy ryzykiem
absolutne Wartos¢ nieodlgcznym, a warto$cig mechanizmoéw kontroli)

Szacunkowa % %
100%




2.5.2. Szablon na obliczenie szacunkowej warto$ci mechanizméw kontrolnych

Mechanizm kontrolny

Waga

Kryteria oceny kontroli

Staba - 1 | Przecigtna - 2

Dobra - 3

Wartos¢

Badanie wynikow:

- protokoty  kontroli
zewngtrznej

- raporty audytu
zewngetrznego

- inne  dokumenty
odzwierciedlajace
badanie wynikoéw

0,15

Zatwierdzanie i
weryfikacja operacji

0,20

Bezpieczenstwo systemu
informatycznego

0,20

Bezpieczenstwo danych
osobowych w systemie
informatycznym

0,15

Rejestrowanie i
dokumentowanie
operacji

0,10

Nadzor ~ w  ramach
hierarchii stuzbowej

0,10

Ograniczenie  dostepu
do zasobow

0,05

Ciggtlos¢ dziatalnosci

0,05

RAZEM

1,00

X X

2.5.2.1. Algorytm szacunkowej wartosci mechanizmow kontrolnych

Pierwsze dzialanie:

Warto$¢ kolumny nr 2 x warto$¢ kolumny nr 3 lub nr 4 lub nr 5

warto$¢ kolumny nr 6
Drugie dzialanie:

Dodajemy warto$ci w kolumnie nr 6

Warto$¢ szacunkowa mechanizmow kontrolnych w przedziale od1 do 3 (od 0% do 100%)

2.6. MONITOROWANIE KLUCZOWYCH RYZYK
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2.6.1. Czynno$ci sprawdzajace, czy zostat wdrozony ewentualny plan reagowania na ryzyko.
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