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ISTOTNE WARUNKI UDZIELANIA ZAMOWIENIA
w postepowaniu powyzej 30 000 zt netto, prowadzonym zgodnie z Regulaminem przy udzielaniu
zamoOwien publicznych, ktorych warto$¢ nie przekracza kwoty, okre§lonej w art. 2 ust. 1 pkt 1 ustawy
z dnia 11 wrzesnia 2019r. Prawo zamo6wien publicznych ( Dz. U. z 2023r., poz. 1605 ze zm.)
(Zarzadzenie Nr 10/2021 Starosty Mtawskiego z dnia 20.01.2021r. ) w zwigzku z realizacjg przez
Powiat Miawski projektu grantowego pn. ,,Cyfrowy Powiat”, realizowanego w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V. Rozwoj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia — REACT-EU, Dziatanie 5.1 Rozwoj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia W zakresie:
- modutu nr 1: cyfryzacja: biur, jednostek publicznych, jednostek podlegtych i nadzorowanych
Chmura obliczeniowa dla JST,
na.

w»Zakup oraz dostarczenie 6 sztuk urzadzen UTM na potrzeby Starostwa Powiatowego

w Mlawie ”

. Nazwa oraz adres zamawiajacego
Zamawiajacy: Powiat Mlawski
Reprezentowany przez Zarzad Powiatu Mlawskiego

Jerzego Rakowskiego — Staroste Mlawskiego

Krystyna Zajac — Wicestarosta

Adres do korespondencji: Wladystawa Stanistawa Reymonta 6, 06-500 Mlawa
NIP: 569-17-60-040

Godziny pracy: poniedziatek-piatek: 8:00-16:00

Tel. 23 655 29 00 Faks 23 655 26 22

1. Opis przedmiotu zamowienia
1. Specytikacja gtdbwnych wymagan

1) Urzadzenia UTM muszg spetnia¢ wymagania opisane w niniejszym IWUZ.

2) Urzadzenia muszg by¢ fabrycznie nowe, wolne od wad fizycznych oraz prawnych,
pelnowarto$ciowe, nienoszgce znamion uzytkowania. Oferowany przedmiot
zamoOwienia musi by¢ w | gatunku, w pelni sprawny i funkcjonujacy bez
jakichkolwiek zaktocen oraz zastrzezen. Wykonawca musi dostarczy¢ sprzet w
nienaruszonych fabrycznych oraz oryginalnych opakowaniach producenta.

3) Urzadzenia musza by¢ zakupione w oficjalnym kanale sprzedazy producenta i
posiada¢ pakiet ustug gwarancyjnych, kierowanych do uzytkownikdéw z obszaru
Rzeczpospolitej Polskiej.

4) Dostarczony przedmiot umowy musi by¢ dopuszczony do obrotu i stosowania w

Stronalz13



Fundusze R . #REE | cenTRUM Unia E sk
£ 3 zeczpospolita @il | CENTROM nia Europejska
EUFODEJSKIE - Polskg P Lj?ff'a%: POLSKA Europejski Fundusz

Polska Cyfrowa Tl.L;an_ L ckods Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Powiat Mlawski Zakgeznik Nr 2 do Regulaminu
ul. Wiadystaw Stanistawa Reymonta 6
06-500 Mtawa

krajach UE. Musi posiada¢ odpowiednie i niezbe¢dne certyfikaty, deklaracje i atesty
zgodnie z obowigzujacymi przepisami prawa oraz spelnia¢ wszystkie warunki
techniczne, uzytkowe 1 jakosciowe, okreslone przez Zamawiajgcego w Opisie
przedmiotu zamowienia.

5) Przedmiot zamdOwienia nic moze pochodzi¢ z zadnych pokazoéw ani wystaw, musi by¢
pozbawiony praw 1 obcigzen osob trzecich, a takze odpowiadajacy. Produkty
elektryczne muszg spetnia¢ wymogi niezbedne do oznaczenia produktow znakiem
CE.

6) W przypadku, gdy w opisie przedmiotu zamowienia zostaly wskazane znaki
towarowe, patenty, normy, aprobaty, specyfikacje techniczne i systemy odniesienia
lub pochodzenie materiatow, Zamawiajacy dopuszcza oferowanie  materiatow
rownowaznych pod warunkiem, ze =zagwarantuja one uzyskanie parametrow
technicznych i eksploatacyjnych nie gorszych od zalozonych w dokumentacji.
Rownowaznos¢ polega na mozliwosci zaoferowania przedmiotu o takich samych lub
lepszych parametrach technicznych.

7) Wszystkie oferowane komponenty wchodzace w sktad urzadzen beda ze soba
kompatybilne i nie beda obniza¢ ich wydajnosci. Zamawiajacy nie dopuszcza sprzgtu,
w ktorym zaoferowane komponenty beda pracowaly na nizszych parametrach niz
opisywane w IWUZ.

Wymagania Ogolne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza. Poszczegoélne elementy wchodzace w sktad
systemu bezpieczenstwa moga by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzg¢towych lub komercyjnych aplikacji instalowanych na platformach ogolnego
przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione niezbgdne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym. Dla
wszystkich funkcji systemu musi by¢ dostarczony dokument potwierdzony przez producenta
lub autoryzowanego dystrybutora o gotowosci $wiadczenia ustug wsparcia w jezyku polskim
oraz bezplatnej obstugi procesu wymiany uszkodzonego urzadzenia.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybdéw: Routera z
funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe¢ minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4 administratoréw do poszczegolnych
instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:
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o Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu peligcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS — istnieje mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall zapewnia funkcje synchronizacji sesji.
2. Monitoring 1 wykrywanie uszkodzenia elementow sprzetowych 1 programowych
systemOw zabezpieczen oraz taczy sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacj¢ linkow statyczng oraz w oparciu o protokét LACP.
Ponadto daje mozliwo$¢ tworzenia interfejsoéw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizsza liczbg i rodzajem
interfejsow:

e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podlaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych polaczen oraz 32

tys. nowych polaczen na sekundg.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.

3. Przepustowos$¢ Firewall z wilaczong funkcja Kontroli Aplikacji: nie mniej niz 1.7
Gbps.

4. Wydajnos¢ szyfrowania IPSec VPN protokolem AES z kluczem 128 nie mniej niz 6
Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3
Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wiaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 650 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http
— minimum 600 Mbps.
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Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane [PSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktore
beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow lub w
ramach potaczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla

nastepujacych typoéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwo$cig filtrowania zapytan DNS na lokalnym
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serwerze DNS jak i w ruchu przechodzacym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wyslanie
powiadomien do administratora) po wystapieniu wybranego zdarzenia (np. naruszenie
polityki bezpieczenstwa).

Polityki, Firewall
1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
2. System realizuje translacje adresow NAT: Zrédlowego i docelowego, translacje PAT

oraz.
e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

4. Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewngtrznych repozytoriow
zawierajacych: kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktorego
przypisane sg adresy IP zrodtowe lub docelowe.

6. Mozliwo$¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall
jest aktywna.
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7. Element systemu realizujacy funkcje Firewall integruje si¢ z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).
e OpenStack.

e VMware NSX.

o Kubernetes.

Polaczenia VPN
1. System umozliwia konfiguracj¢ potaczen typu IPSec VPN. W zakresie tej funkcji
zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokolem minimum AES z kluczem 128 oraz 256 bitow w
trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

e  Mozliwos¢ wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

e Wosparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednocze$nie w celu ochrony zasobow systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostgpnosci automatycznego aktywowania zapasowego tunelu.

e Obstluge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System umozliwia konfiguracj¢ potaczen typu SSL VPN. W zakresie tej funkcji
zapewnia:

e Prac¢ w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone
komunikacyjng dziatajaca w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwosciag wlaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.
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e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore
umozliwia realizacj¢ pofaczen IPSec VPN lub SSL VPN. Oprogramowanie
klienckie vpn jest dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obsluga laczy WAN

W zakresie routingu rozwigzanie zapewnia obstugg:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego,

protokotu sieciowego, oznaczen Type of Service w nagtowkach IP).

3. Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),
OSPF (w tym OSPFv3), BGP oraz PIM.
Mozliwo$¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).
Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w

N o ok

przypadku jego niedostgpnosci automatyczne usuni¢cie wybranych tras z tablicy
routingu.

Funkcje SD-WAN
1. System umozliwia wykorzystanie protokotow dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do tagczy WAN.
2. SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem
1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. System daje mozliwos¢ okreslania pasma dla poszczegolnych aplikacji.
3. System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.
4. System zapewnia mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nast¢pujacych protokotéw: HTTP,
HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

3. System umozliwia skanowanie archiwow, w tym co najmniej: Zip, RAR. W
przypadku archiwow zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen
kompresji system bedzie probowat zdekompresowaé w celu przeskanowania
zawartosci.
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4. System umozliwia blokowanie i logowanie archiwdéw, ktore nie moga zostaé
przeskanowane, poniewaz s3 zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwow.

5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

7. System wspotpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajacymi do korzystania z ustugi typu
Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office
bez koniecznos$ci blokowania transferu catych plikow.

9. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

10. Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

2. System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

3. Baza sygnatur atakow zawiera minimum 5000 wpiséw 1 jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu ma mozliwo$¢ definiowania wilasnych wyjatkéw oraz
wlasnych sygnatur.

5. System zapewnia wykrywanie anomalii protokotow 1 ruchu sieciowego, realizujac tym
samym podstawowg ochrong¢ przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwo$¢ kontrolowania dlugosci naglowka, ilosci parametréw URL oraz Cookies
dla protokotu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwo$¢ wuruchomienia ochrony przed atakami dla wybranych zakresow
komunikacji sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji
1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartos$ciach portow TCP/UDP.
2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
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3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa
kontrolowane pod wzgledem wykonywanych czynno$ci, np.: pobieranie, wysylanie
plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegodlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwo$¢ definiowania wyjatkow oraz wlasnych sygnatur.

6. Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych portach
(np. FTP na porcie 2021).

7. System daje mozliwos¢ okres§lenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokolow korzystajacych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionow adresow
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodtem zto§liwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adresow URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowal strony z zastosowaniem wyrazeh
regularnych (Regex).

6. Filtr  WWW daje mozliwo$§¢ wykonania akcji typu ,,Warning” — ostrzezenie
uzytkownika wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdzialajgca pojawieniu si¢ niechcianych tresci w
wynikach wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi
dla r6znych akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji
1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikow za pomoca:
e Hasel statycznych 1 definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Hasel statycznych 1 definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.
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e Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy

danych.
2. System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.

3. System umozliwia budowg architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:
RADIUS, API lub SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i moga wspotpracowaé z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen 2z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwo$¢ wiaczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

4. System wspoOlpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotow
Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

6. Element systemu pelnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

8. Mozliwo$¢ przypisywania administratorom praw do zarzadzania okre§lonymi
czesciami systemu (RBM).

9. Mozliwo$¢ zarzadzania systemem tylko z okre§lonych adresow zrodtowych IP.

Logowanie
1. Elementy systemu bezpieczenstwa realizuja logowanie do aplikacji (logowania i
raportowania) udostgpnianej w chmurze, lub konieczne jest zastosowanie
komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.
2. W ramach logowania element systemu pelnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
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administratorow, zuzyciu zasoboéw oraz stanie pracy systemu. Ponadto zapewnia
mozliwos$¢ jednoczesnego wysytania logow do wielu serwerdéw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutow sieciowych i
bezpieczenstwa.

4. Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.

o

System zapewnia mozliwos¢ logowania do serwera SYSLOG.
6. Przesylanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne
Wszystkie funkcje i parametry wydajno$ciowe systemu mogg by¢ zweryfikowane w oparciu o
oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisOw wymagane s3
licencje:

- Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzgdzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu
Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen na
okres 12 miesigcy.
Gwarancja oraz wsparcie
System jest objety serwisem gwarancyjnym producenta przez okres 12 miesiecy. Dostarczone
rozwigzanie musi by¢ objete rozszerzonym wsparciem technicznym gwarantujagcym - W
przypadku awarii - odbior i zwrot urzadzenia do producenta bez dodatkowych kosztow,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres
wymaganej gwarancji.

Opisy do wymagan ogolnych
1. Zaleca si¢, aby w przypadku istnienia takiego wymogu w stosunku do technologii
objetej przedmiotem niniejszego postepowania (tzw. produkty podwodjnego
zastosowania), zostal uzyskany dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostalty dochowane
wymogi wlasciwych przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania migdzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2023r., poz.1582) oraz dokument potwierdzajacy, ze
importer posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakosScia
tzw. wewngetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli
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wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

2. Zaleca si¢, aby zostal uzyskany dokument - o$wiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz produkt pochodzi z
autoryzowanego kanalu sprzedazy, np. poprzez o$wiadczenie o posiadanym statusie
autoryzacyjnym.

2.  Termin wykonania zamoéwienia - 21 dni kalendarzowych od podpisania umowy.
Wykonawca jest zwigzany oferta 30 dni.
4. Bieg terminu zwigzania rozpoczyna si¢ wraz z uplywem terminu sktadania ofert.

w

1. Informacja o o$wiadczeniach i dokumentach, jakie maja dostarczy¢ Wykonawcy
w celu potwierdzenia spelnienia warunkéw udzialu w postepowaniu
1. Zamawiajacy wymaga, by kazda oferta zawierala minimum nastgpujace
dokumenty:

1) wypetiony i podpisany przez Wykonawce formularz cenowo-ofertowy (wzor
formularza stanowi Zalacznik nr 1 do niniejszych IWUZ), wraz z dokladna
specyfikacja oferowanych urzadzen, w tym marke, model urzadzenia.

2) aktualny odpis z wlasciwego rejestru albo aktualne zaswiadczenia o wpisie do
ewidencji dziatalnosci gospodarczej, jezeli odrebne przepisy wymagaja wpisu
do rejestru lub zgloszenia do ewidencji dziatalno$ci gospodarczej,
wystawionego nie wczesniej niz 6 miesigcy przed uptywem terminu sktadania
oferty cenowej — oryginat lub kserokopia po§wiadczona przez Wykonawcg.

3) Oswiadczenie (wzor formularza stanowi Zalacznik nr 3 do IWUZ).

2. Dokument o ktorym mowa w ust. 1 pkt 2 moze by¢ dostarczony przed
podpisaniem umowy.
3. Postgpowanie prowadzone jest w jezyku polskim.

V. Informacja o sposobie porozumiewania sie¢ Zamawiajacego z \Wykonawcami
oraz przekazywania oSwiadczen i dokumentow
Wszelkie o$wiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy
i Wykonawcy moga przekazywaé pisemnie, za pomocg faksu lub droga
elektroniczng.

V. Osoby po stronie Zamawiajacego uprawnione do porozumiewania sie
z Wykonawcami

1. Osoba uprawniong do kontaktowania si¢ z Wykonawcami

I udzielania wyjasnien dotyczacych postepowania jest w sprawach proceduralnych jest

Pan/Pani Agnieszka Araszkiewicz, (tel/faks, e-mail) tel. 23 655 29 15, fax: 23 655 26

22 e-mail: agnieszka.araszkiewicz@powiatmlawski.pl, zas w sprawach
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merytorycznych Pan Marcin Jurkiewicz (tel/faks, e-mail)

Marcin.Jurkiewicz@powiatmlawski.pl tel. 23 655 29 15, fax: 23 655 26 22.

2. Wykonawca moze zwrdci¢ si¢ do Zamawiajacego o wyjasnienie istotnych
warunkéw udzielania zamoéwienia w godzinach pracy Zamawiajacego od
poniedziatku do pigtku w godz. 8:00-16:00.

VI. Miejsce i termin skladania oraz otwarcie ofert

1. Ofert¢ cenowa nalezy dostarczyé osobiscie, wysta¢ poczta do siedziby
Zamawiajacego pod adres, ul. Wiadystawa Stanistawa Reymonta 6, 06-500 Miawa
w terminie do 15.09.2023r., do godz. 12:00. Oferte nalezy skladaé
w zamknietych kopertach z opisem: ,,Zakup oraz dostarczenie 3 sztuk urzadzen
UTM na potrzeby Starostwa Powiatowego w Mlawie”. Mozna takze oferte
zlozy¢ elektronicznie — droga mailowa— zaszyfrowany plik.. Hasto do pliku
prosze przekaza¢ w dniu otwarcia ofert. Decyduje data i godzina wptywu oferty do
Zamawiajacego. Zamawiajacy dokona otwarcia ofert cenowych w dniu
15.09.2023r., 0 godz. 13:00 w swojej siedzibie (adres jak wyzej).

2. Otwarcie ofert jest jawne.

3. Oferty niespelniajace wymagan, okreslonych w IWUZ oraz nadestane po
wyznaczonym terminie zostang odrzucone.

4. Bezposrednio przed otwarciem ofert cenowych Zamawiajacy poda kwote, jaka
zamierza przeznaczy¢ na sfinansowanie zamowienia.

5. Zamawiajacy zastrzega sobie prawo do uniewaznienia prowadzonego postgpowania,
a Wykonawca ten fakt akceptuje 1 zobowiazuje si¢, ze nie bedzie wnosil zadnych
roszczen z tego tytutu wobec Zamawiajacego.

VIl. Opis sposobu obliczania ceny
1. Na formularzu cenowo-ofertowym (Zalacznik Nr 1 do IWUZ) nalezy przedstawic¢
cen¢ netto i brutto przedmiotu zamowienia oraz stawke VAT.
2. Warto$¢ cenowa nalezy wpisa¢ w polskich ztotych z precyzja do dwdch miejsc po
przecinku oraz stownie.
3. Cena zawiera¢ ma wszystkie koszty przedmiotu zamowienia.

VIII. Kryteria oceny ofert
Zamawiajacy bedzie si¢ kierowat nastgpujacymi kryteriami:

- Cena - 100%

Cena najtanszej oferty
l. Kryterium: Cena = x 100% (pkt)

Cena oferty badanej
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- Zamawiajacy dokona oceny ofert przyznajac punkty w ramach poszczegolnych
kryteriow oceny ofert, przyjmujac zasadg, ze 1% = 1 punkt.

IX. Informacja dotyczaca walut obcych w jakich moga byé prowadzone rozliczenia
miedzy zamawiajacym i wykonawcag
Rozliczenia migdzy Zamawiajacym i Wykonawca bgda prowadzone w polskich ztotych.

X. Informacje o formalno$ciach, jakie powinny zosta¢ dopelnione po wyborze oferty
w celu zawarcia umowy w sprawie zaméwienia publicznego

1. O wyborze oferty cenowej Zamawiajacy zawiadomi niezwlocznie Wykonawcow,
ktorzy ubiegali si¢ o udzielenie zaméwienia.

2. Zamawiajacy zawrze umowe niezwlocznie po przekazaniu zawiadomienia o0
wyborze oferty.

3. Jezeli Wykonawca, ktorego oferta zostata wybrana, uchyli si¢ od zawarcia umowy,
Zamawiajacy wybierze oferte najkorzystniejsza Sposrod pozostatych ofert, bez
przeprowadzania ich ponownej oceny.

4. Zamawiajacy przekazuje projekt umowy (Zalacznik Nr 2 do IWUZ), okreslajace;
warunki wykonania zamowienia. Zamawiajacy bedzie zadal, aby umowa zostata
zawarta i zrealizowana na warunkach okreslonych w tym projekcie.

5. Do prowadzonego postgpowania nie przyshuguja Wykonawcom s$rodki ochrony
prawnej (protest, odwotanie, skarga) okreslone odpowiednio w przepisach ustawy
Prawo zamoéwien publicznych.

6. Niniejsze postepowanie prowadzone jest na zasadach opartych na wewnetrznych
uregulowaniach organizacyjnych bez zastosowania obowigzujacych przepisow
ustawy Prawo zaméwien publicznych.

Zalaczniki do IWUZ

1. Formularz cenowo-ofertowy. Signed by /
. Podpisano przez:

2. Projekt umowy. -

3. Oswiadczenie. Jerzy Ryszar

Rakowski

Date / Data:
2023-09-13 11:03

ZATWIERDZAM

13.09.2023r.
Jerzy RakowskKi

(data i podpis Starosty Miawskiego)
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