Zarzadzenie Nr 56/2025
Starosty Mtawskiego
z dnia 23 pazdziernika 2025r.

w sprawie wdrozenia, utrzymania i doskonalenia Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI) w Starostwie Powiatowym w Mlawie

Na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 1998r. o samorzadzie powiatowym (Dz. U. z
2024r., poz. 107 ze zmianami) oraz § 57 ust 1 pkt 2 Regulaminu Organizacyjnego Starostwa
Powiatowego w Mlawie, stanowigcego zatgcznik do Uchwaty Nr 1015/2022 Zarzadu Powiatu
Mtawskiego z dnia 21 wrze$nia 2022r. w sprawie uchwalenia Regulaminu Organizacyjnego
Starostwa Powiatowego w Mlawie (ze zmianami), zarzadzam co nastepuje:

§1

1. Wprowadza si¢ w Starostwie Powiatowym w Mtawie System Zarzadzania
Bezpieczenstwem Informacji (SZBI) zgodny z PN-EN ISO/IEC 27001:2022.

2. Realizacja SZBI uwzglednia wymagania wynikajace w szczegolnosci z: Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych)

3. RODO (art. 24, 25, 32), przepisow krajowych z zakresu ochrony danych osobowych,
przepisOw o dostepie do informacji publicznej, przepisOw o ochronie informacji niejawnych
(w zakresie, w jakim dotyczg Starostwa), a takze zasad zarzadzania ryzykiem i ciggloscia
dziatania w administracji publiczne;.

§2.
Zakres obowiazywania

1. Postanowienia zarzadzenia dotycza wszystkich komorek organizacyjnych Starostwa
Powiatowego w Mlawie, pracownikow, 0sob zatrudnionych na podstawie uméw
cywilnoprawnych, stazystow oraz oséb 1 podmiotéw wykonujacych na rzecz Starostwa
ustugi, ktore wigzg sie z dostepem do informacji lub zasobow Starostwa.

2. Niniejsze zarzadzenie nie dotyczy jednostek organizacyjnych powiatu. W przypadku
zamiaru obj¢cia wspdlnymi zasadami innych jednostek, przygotowana zostanie odrgbna
uchwata wlasciwego organu.

§3.
Definicje

1. SZBI — system zarzadzania bezpieczenstwem informacji zgodny z PN-EN ISO/IEC 27001.

2. Polityka BI — Polityka Bezpieczenstwa Informacji.

3. SoA — Oswiadczenie o Stosowalnosci (Statement of Applicability) wg normy ISO/IEC
27001/27002.

4. Zasoby — aktywa informacyjne, systemy, urzadzenia, oprogramowanie, ustugi,
pomieszczenia oraz personel.

§4.
Zatwierdzenie dokumentow i zalgcznikow
1. Zatwierdza si¢ i wprowadza do stosowania dokumenty stanowigce zataczniki do niniejszego
zarzadzenia, w szczegolnosci:
1) Wzér - wykaz dokumentacji SZBI
2) Polityka Bezpieczenstwa Informacji



3) Regulamin Bezpieczenstwa Informacji

4) Kontekst organizacji

5) Plan ciagto$ci dzialania

6) Mierniki skutecznosci SZBI

7) Program osiagnigcia celow

8) Deklaracja stosowania

9) Regulamin Bezpieczenstwa Teleinformatycznego (IT)

10) Wz6r protokotu zdawczo — odbiorczego

11) Wz6r protokotu niszczenia

12) Harmonogram kopii zapasowych

13) Procedura audytu wewnetrznego

14) Program audytéw — wzor

15) Plan audytow — wzor

16) Raport z audytu — wzoér

17) Procedura zarzadzania niezgodnos$ciami, dziataniami korygujacymi i
doskonalgcymi

18) Rejestr niezgodnosci — wzor

19) Karta dziatan korygujacych — wzor

20) Procedura inwentaryzacji aktywow 1 zarzadzania ryzykiem

21) Rejestr aktywow

22) Analiza ryzyka chmura

23) Analiza ryzyka dostawcow

24) Analiza ryzyka urzadzenia

25) Analiza ryzyka lokalizacje

26) Analiza ryzyka aktywa osobowe

27) Analiza ryzyka sie¢

28) Analiza ryzyka systemy

29) Gloéwny rejestr ryzyk

30) Kryteria analizy ryzyka

31) Procedura zarzadzania bezpieczenstwem zasobow ludzkich

32) Oswiadczenie o zachowaniu poufnosci

33) Lista obecnosci na szkoleniu — wzor

34) Karta obiegowa

35) Wzor protokotu wydania klucza — wzor

36) Procedura zarzadzania bezpieczenstwem fizycznym i Srodowiskowym

37) Procedura nadawania, modyfikacji, odebrania uprawnien do zasobéw

38) Wniosek o nadanie, modyfikacje, odebranie, uprawnien do zasobow

39) Procedura klasyfikacji informacji

. Dokumenty wymienione w ust. 1 sa nadzorowane, wersjonowane 1 udost¢gpniane w
repozytorium dokumentow Starostwa zgodnie z zasadami nadzoru nad dokumentacja.
. Zalaczniki do polityk i procedur SZBI, w szczegdlnosci wzory formularzy, rejestrow,
instrukcji roboczych 1 list kontrolnych, prowadzi si¢ 1 utrzymuje w postaci elektronicznej w
repozytorium SZBI. Dokumenty te maja charakter pomocniczy i nie wymagaja odrgbnego
przyjmowania w drodze zarzadzenia.

. Wystarczajace jest ogélne zatwierdzenie zatacznikow, o ktorych mowa w ust. 3, przez
Koordynatora SZBI lub wlasciwego wtasciciela procesu w ramach nadzoru nad
dokumentacja, zgodnie z zasadami okre§lonymi w zalaczniku, zatwierdzenie nastgpuje
przez nadanie wersji 1 publikacje w repozytorium.

. Wydruki zatacznikdw maja charakter kopii niekontrolowane;.



§5.

Role, odpowiedzialnosci i struktura zarzadzania
1. Powotuje si¢ Na Koordynatora ds. SZBI powoluje si¢ Sekretarza Powiatu Miawskiego,
ktory odpowiada za wdrozenie, utrzymanie 1 doskonalenie SZBI, w tym za koordynacje
analiz ryzyka, nadzor nad dokumentacja i przygotowanie przegladow kierownictwa.
2. Wyznacza si¢ nast¢pujace role:
o Wlasciciele aktywow — za ewidencje¢ i klasyfikacje aktywow oraz akceptacje ryzyk.
o Wilasciciele proceséw/systemow — za wymagania bezpieczenstwa i cigglos¢
dziatania procesow.
o Administratorzy systemow — za wdrozenie i utrzymanie zabezpieczen
technicznych.
o Zespol reagowania na incydenty (IRT) — za przyjmowanie, klasyfikacje 1 obstuge
incydentow.
o Inspektor Ochrony Danych (IOD) — za nadzo6r nad zgodnoscig z RODO.
3. Szczegoélowy podziat rdl, odpowiedzialnos$ci i uprawnien okreslajg zataczniki do SZBI

§6.
Zarzadzanie ryzykiem

1. Przyjmuje si¢ metodyke identyfikacji, analizy i postgpowania z ryzykiem bezpieczenstwa
informacji zgodng z zatacznikami do SZBI

2. Akceptowalno$¢ ryzyka okre$lajg kryteria ryzyka i apetyt na ryzyko zatwierdzone przez
Komitet SZBI.

3. Ocena ryzyka jest wykonywana co najmniej raz w roku oraz po istotnych zmianach lub
incydentach.

§7.

Kontrole i srodki bezpieczenstwa

Zakres stosowanych kontroli okre§la SoA opracowane z odniesieniem do ISO/IEC
27002:2022.

§8.

Szkolenia i Swiadomos¢

W Starostwie Powiatowym w Mlawie przeprowadza si¢ szkolenia wstepne — przy zatrudnieniu;
szkolenia okresowe — nie rzadziej niz raz w roku oraz kampanie u§wiadamiajagce — minimum
kwartalnie.

§9.

Monitorowanie, audyty i przeglad kierownictwa
1. Ustala si¢ wskazniki i cele bezpieczenstwa monitorowane co najmniej kwartalnie przez
Koordynator SZBI.
2. Audyty wewnetrzne SZBI przeprowadzane sa nie rzadziej niz raz w roku wg Programu
audytow
3. Przeglad kierownictwa odbywa si¢ co najmniej raz w roku; jego zakres i format okreslaja
zataczniki do SZBI.

§10.
Nadzor nad dokumentacjg i rejestrowanie
1. Zasady tworzenia, zatwierdzania, publikacji, wersjonowania i archiwizacji dokumentow
SZBI okreslaja zataczniki do SZBI.
2. Dowody realizacji SZBI (rejestry, protokoly, raporty z audytow, karty szkoleniowe,
zgloszenia incydentéw) podlegajg archiwizacji zgodnie z obowigzujacymi przepisami
kancelaryjno — archiwalnymi.



§11.
Postanowienia koncowe
1. Zobowiazuje si¢ kierownikéw komorek organizacyjnych do wdrozenia postanowien
niniejszego zarzadzenia w podlegltych jednostkach organizacyjnych Starostwa oraz do
raportowania do Koordynator SZBI.
2. Traca moc przepisy wewnetrzne sprzeczne z niniejszym zarzadzeniem.

§ 12
Wykonanie Zarzadzenia powierza si¢ Sekretarzowi Powiatu.

§ 13
Zarzadzenie wchodzi w zycie z dniem 23 pazdziernika 2025r. 1 podlega przekazaniu wszystkim
komodrkom organizacyjnym Starostwa Powiatowego w Mtawie.

Starosta Mlawski
Witold OkumsKki



